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1 Inledning

Enligt direktiv (EU) 2016/798 om jarnvagssakerhet kan ett gemensamt sdkerhetsintyg utfardas av en nationell
sakerhetsmyndighet eller Europeiska unionens jarnvagsbyra (byran). Sakerhetstillstand utfirdas av en
nationell sdakerhetsmyndighet. Det ar alltid en nationell sidkerhetsmyndighet som under sin tillsyn av
organisationen kontrollerar gemensamma sakerhetsintyg eller sdkerhetstillstand under dessas giltighetstid
efter att de utfardats av byrdn eller den nationella sdkerhetsmyndigheten. Detta innebar att om man
upptacker fall av bristande efterlevnad ar det darfor den nationella sdkerhetsmyndigheten som i férsta hand
ska vidta lampliga atgarder i enlighet med sina befogenheter for att ta itu med problemet. Det framgar ocksa
tydligt att om den nationella sdkerhetsmyndighetens forsok att atgarda situationen inte uppnar avsedd effekt
har antingen den nationella sakerhetsmyndigheten eller byran i samrad med den nationella
sdkerhetsmyndigheten majlighet att aterkalla eller begrdnsa organisationens gemensamma sidkerhetsintyg,
eller i fraga om sdkerhetstillstand sa kan den nationella sdakerhetsmyndigheten aterkalla eller begrénsa
detsamma.

Det finns olika angrepssatt for den legala tillsynen av jarnvagar i Europeiska unionens medlemsstater. En del
nationella myndigheter som ansvarar for tillsynen av jarnvagar har begransad befogenhet att krava atgarder
for en saker jarnvagsdrift medan de nationella sakerhetsmyndigheterna i andra stater har direkt befogenhet
att ingripa. Eftersom de nationella rattsliga befogenheterna ar begrdansade inom ramen for nationell
lagstiftning anvander sig vissa medlemsstater av bestdimmelser i europeisk lagstiftning, sasom
bestammelserna i direktiv (EU) 2016/798 och direktiv (EU) 2016/797.

Det finns for ndrvarande ingen vagledning for de situationer i vilka de nationella sdkerhetsmyndigheterna
kan anvidnda sig av dessa befogenheter forutom vad som anges i direktiv (EU) 2016/798. | artikel 17.5
foreskrivs att om en nationell sdkerhetsmyndighet konstaterar att en innehavare av ett gemensamt
sdkerhetsintyg inte langre uppfyller villkoren for intyget ska den besluta att antingen begransa eller aterkalla
intyget sjalv eller, om Europeiska unionens jarnvagsbyra (nedan kallad byrdn) utfardade det, be byran att
gora det. Skalen till beslutet ska anges i bada fallen. Den bestimmelse som gor det mojligt fér en nationell
sdkerhetsmyndighet att aterkalla eller begriansa ett gemensamt sakerhetsintyg pa grundval av bevis som
inhamtats vid tillsyn kan anvéandas for att tvinga fram andringar.

Foérutom vad som anges ovan finns det dven skillnader mellan medlemsstaterna nar det galler vem som
anmaler till atal av organisationer for sdkerhetsoévertradelser och under vilka omstindigheter sadana
atgarder ska vidtas. | vissa medlemsstater dr det snarare statens aklagarmyndigheter som utreder stora
tillbud an de nationella sdakerhetsmyndigheterna. | vissa medlemsstater ar det mojligt att vacka atal mot
organisationer som bryter mot lagar om saker drift av jarnvagar aven om det inte har skett en allvarlig olycka.
| andra medlemsstater kan sadana atal endast vackas om det har skett en allvarlig olycka. Dessa skillnader i
tillvagagangssatt mellan olika medlemsstater innebar utmaningar for EU:s rattsliga ram for jarnvagar och for
nationella sakerhetsmyndigheters genomfdérande av EU:s lagstiftning. Slutligen tacker den nationella
lagstiftningen om jarnvagssiakerhet i vissa medlemsstater dven fragor som ror sakerhet i arbetsmiljon. | de
flesta medlemsstaterna hanteras sadana fragor av en annan myndighet, verksam inom ramen for ett annat
rattsligt system, &n den nationella sdkerhetsmyndigheten. Det kan &dven férekomma liknande
atgérdsproblem vid grénsoverskridande trafik eftersom de nationella sdkerhetsmyndigheterna i varje
medlemsstat arbetar inom olika rattsliga ramar med olika befogenheter att ingripa for att krava atgarder for
sdkerhetsforbattringar.

Om tillsynsprinciperna tillimpas pa ett korrekt sitt bor detta innebdra att de nationella
sdkerhetsmyndigheterna utfor sin tillsyn, inklusive atgarder vid tillsyn, pa ett enhetligt och rattvist satt. Byran
tror sig kunna bista de nationella sdkerhetsmyndigheterna med vagledning vilket tar dessa principer ett steg
langre och ger en grund till en enhetligt angreppssatt for atgarder vid tillsyn i medlemsstaterna.
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1.1 Vagledningens syfte

Genom detta vagledningsdokument far de nationella sékerhetsmyndigheterna en enkel modell for dtgarder
vid tillsyn som kommer att vara till stod for dem i bedomningen av atgarder till f6ljd av en organisations
underlatenhet att efterleva bade nationell lagstiftning och EU-lagstiftning. Modellen syftar till att
kategorisera nivan pa bristen att hantera ett riskgap som noterats vid tillsyn med hjalp av en enkel matris.

Dokumentet inriktas pa forhallandet mellan nationella dtgardsbefogenheter och desamma inom ramen for
direktiv (EU) 2016/798 som ror gemensamma sdkerhetsintyg med syftet att hjalpa till att sdkerstalla lika
villkor for hanteringen av bristande efterlevnad och lagévertradelser for sokande av sakerhetsintyg och for
de som ar foremal fér nationella sdkerhetsmyndigheters tillsyn i hela Europeiska unionen.

Modellen for atgarder vid tillsyn &r ett verktyg som kan anvdndasav nationella sdkerhetsmyndigheter som
ett hjadlpmedel for enhetlighet i fullfoljandet av lagar som gor det mojligt att alagga paféljder eller besluta om
atgarder for att forbattra vissa aspekter av en organisations riskhantering. Syftet med verktyget ar att ge de
nationella sakerhetsmyndigheterna ett satt att uppfylla artikel 7.1 i den gemensamma sakerhetsmetoden for
tillsyn. For detta kravs att de nationella sékerhetsmyndigheterna har kriterier for beslutsfattande betraffande
hur man ska hantera bristande efterlevnad. | skdlen 5, 6, 7 och 8 i kommissionens delegerade férordning (EU)
2018/761(Gemensamma sdkerhetsmetoder fér tillsyn) framgar det &dven tydligt att de nationella
sakerhetsmyndigheterna ska utfora sin tillsynsverksamhet med syftet att forbattra dmsesidigt fortroende nar
det géller deras strategier for beslutsfattande, vara proportionerliga i sina atgarder och rikta in sina atgarder
pa omraden med storst risk och ta ansvar for sina beslut. Aterigen tillhandahalls genom modellen for atgarder
vid tillsyn ett medel for att uppna detta.

1.2 Vem ar vagledningen till for?
Detta dokument riktas till

e de nationella sékerhetsmyndigheterna, i deras beddémning av jérnvigsféretags och
infrastrukturférvaltares sédkerhetsstyrningssystem under tillsynen,

e jdrnvdgsféretagen och infrastrukturférvaltarna, som en vigledning till vad som kan héinda om de inte
uppfyller de rdéttsliga kraven.

1.3 Omfattning
En modell for atgarder vid tillsyn som denna

e kan utgéra en ram fér de som utfor tillsyn fér att bistd dem att fatta enhetliga beslut om datgdrder,

e hjdlper de nationella séikerhetsmyndigheterna att évervaka réttvisan och enhetligheten hos de beslut
om dtgdrder som fattas av de som utfoér tillsynen,

e kan vara till stéd i hanteringen av mer komplexa fall,

e kan pdvisa att de nationella sékerhetsmyndigheterna uppfér sig pa ett sdtt som dr mdlinriktat,
rdttvist, transparent och proportionerligt om modellen fér dtgdrder vid tillsyn som den nationella
sdkerhetsmyndigheten anvéinder gors allmdnt tillgénglig.

Detta dokument omfattar inte atgarder beslutade av andra tillsynsmyndigheter d&n den nationella
sakerhetsmyndigheten.
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1.4 Vagledningens uppbyggnad

Detta dokument ingar i byrans kompendium o&ver véagledningar till stod for jarnvagsforetag,
infrastrukturforvaltare, nationella sdkerhetsmyndigheter och byran vid fullgérandet av deras uppgifter och
utforandet av deras uppdrag i enlighet med direktiv (EU) 2016/798.

Tillsyns-
principer
Ramverk for setmelly
. mellan
myndigheters .
nationella
kompetens- «
styrnin sakerhets-
yrning myndigheter
Krav pa Byrans vagledningar Mognads-
sdkerhets- modell for
styrnings- sakerhets-
system styrnings-
system
Ansokan om Modell for
gemensamt atgarder vid
sakerhetsintyg tillsyn

Figur 1: Forteckning 6ver byrans vagledningar

Nationella sakerhetsmyndigheter bor samarbeta med andra tillsynsorgan nar det géller uppfyllandet av deras
funktioner enligt vad som avses i EU-lagstiftningen och i den nationella lagstiftningen. Mer information om
nar man bor samarbeta med andra myndigheter finns i (Byrans vagledning om tillsynsprinciper).

Det ar viktigt att notera att modellen ska anvdndas av personer med tillsynskompetens (se dven Byrans
vagledning om ramverk fér myndigheters kompetensstyrning) och ar ett hjalpmedel for professionell
beddmning och ersatter inte sadan.

The NSA SE has kindly provided its assistance to the revision of the translation of this guide.
Where it appears that there are differences between the translated version and the English version, the English version takes precedence.
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2 Modellen for atgarder vid tillsyn
2.1 Begransningar

Beddmningen av risk och efterlevnad av nationell lagstiftning varierar mellan mycket okomplicerad och
mycket komplex. Det ar inte alltid mojligt att tydligt definiera bristande efterlevnad i bedémningen och
kontrollen av rattslig uppfyllnad. Dessutom hittar man ofta flera brister av varierande omfattning vid
tillsynen. Det ar ofta svart att svara pa om det ar fraga om en lagévertradelse och vilka organisationer eller
individer som bor hallas ansvariga samt hur man ska atgéarda eventuella lagévertradelser.

Modellen for atgarder vid tillsyn ar ett hjalpmedel for bedémningar som gors av personer inom de nationella
sakerhetsmyndigheterna som ska vara kunniga i dess anvadndning. Vidare ar det inte en modell for att
hantera alla mojliga spetsfundigheter som utférare av tillsynsverksamhet kan stéta pa och den ger inte
automatiskt ett ratt svar. Detta beror pa att tillsynen i sig krdaver att den person som utfér den gor
bedomningar av risker. | synnerhet kommer personer att behéva bedéma hur stort riskgapet ar, enligt vad
som beskrivs i modellen, och detta ar avgérande for anvandningen av modellen. Modellen ska darfor anvands
som ett hjdlpmedel for beslutsbefogenheterna hos de som utfor tillsyn och ska inte ses som en begransning
for dem. De som anvander sig av denna ram ska ha lamplig utbildning i dess anvandning och i hur man
beddmer relativ risk och tanker kritiskt nar man kontrollerar rattslig efterlevnad gentemot den faktiska
situationen.

Denna modell kan fungera inom ramen for olika rattsliga ramar i olika medlemsstater. De nationella
sakerhetsmyndigheterna bor dock se till att anvandningen av denna modell ar i enlighet med deras befintliga
nationella rattsliga ram. Flodesschemat i Bilaga 1 visar nar modellen kan anvadndas och hur den kan utgoéra
underlag for beslut om atal eller begransning eller aterkallelse av ett gemensamt sdkerhetsintyg eller
sakerhetstillstand.

| denna modell finns det ytterligare ett steg som avser fragan om huruvida ett gemensamt sdkerhetsintyg ska
aterkallas eller begransas.

2.2 Atgardsprioriteringar

De nationella sdkerhetsmyndigheterna utfor tillsyn for att kontrollera att en organisation uppfyller och
fortsatter att uppfylla de villkor pa vilka den tilldelades ett gemensamt sdkerhetsintyg. | praktiken betyder
detta att tilldelningen av ett gemensamt sdkerhetsintyg innebéar att den bedémande myndigheten har
beddmt att organisationen har tillhandahallit tillracklig information for att visa att den har eller kommer att
ha ett fungerande sdkerhetsstyrningssystem som uppfyller beviskraven inom ramen fér den gemensamma
sakerhetsmetoden for bedémning av krav pa sdkerhetsstyrningssystem.

Gemensamma sakerhetsintyg eller sikerhetstillstand ar giltiga i hogst fem ar. nder deras giltighetstid
omfattas de av tillsyn av en nationell sdkerhetsmyndighet som sakerstaller att de atgarder som faststallts i
sakerhetsstyrningssystemet i den ursprungliga ansdkan uppratthalls i praktiken under intygets giltighetstid.

Om de nationella sdakerhetsmyndigheterna upptacker fall av bristande efterlevnad maste de 6vervaga hur
dessa ska hanteras. En metod som de nationella sakerhetsmyndigheterna kan anvanda sig av for att bedéma
sakerhetsstyrningssystemet i enskilda fall ar en mognadsmodell som erbjuder en metod for att bedéma
mognaden hos en organisations sakerhetsstyrningssystem (se dven Byrans vagledning om mognadsmodell).

Vidare bor varje medlemsstats nationella siakerhetsmyndighet ha en tillsynsstrategi samt tillsynsplaner.
Dessa dokument kravs inom ramen for den gemensamma sakerhetsmetoden for tillsyn. Tillsynsstrategins
fokus ligger pa den nationella sdkerhetsmyndighetens viktigaste prioriteringar nar det galler tillsyn,
framjande och uppmuntrande av jarnvagssakerhet. De nationella sakerhetsmyndigheterna bor darfor ha en
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tydlig bild av var de betydande riskerna i jarnvagssystemet finns och av ledningsformagan i jarnvagsforetagen
somhérleds fran tillsyn, och resurserna bér malstyras i enlighet dirmed. Aven om den nationella
sakerhetsmyndigheten kan gora utredningar eller vidta atgarder pa alla omraden inom dess
behorighetsomrade ska den genom sin tillsynsstrategi och sin(a) tillsynsplan(er) ha ett tydligt fokus pa néar
man ska agera. De som utfor tillsyn férvantas darfor rikta in sig pa sarskilda omraden, och strategin for
modellen for atgarder vid tillsyn forvantas utgéra en hjalp till beslut om vilka atgarder man ska vidta vid
lagovertradelser. Slutligen bor de nationella sdkerhetsmyndigheternas strategi och plan(er) ta hansyn till
andra tillsynsorgans eller myndigheters arbete, sasom polisen inom exempelvis miljé- och personalsidkerhet,
enligt vad som ar lampligt.

2.3 Analys av riskgapet

Inom ramen for tillsynsverksamheten ska de nationella sakerhetsmyndigheterna samla in information om
faror, relaterade risker och kontrollatgardernas lamplighet. Informationen anvands for att géra en inledande
bedomning av de faktiska riskerna jamfort med den risknivda som godtas inom ramen for lagstiftningen,
kravniva eller vagledning om riktmérke for risken. Skillnaden mellan detta riktmarke och var organisationen
befinner sig i praktiken utgor riskgapet.

Beroende pa skillnaden mellan faktiska forhallanden och den férvantade stéllningen kan klyftans relativa
storlek anges enligt féljande:

e Extremt innebdr att det rér sig om vdsentligt bristande efterlevnad av kraven i EU-lagstiftningen
och/eller den nationella lagstiftningen. Till exempel kan fullstdndig avsaknad av sékerhetskontroller
direkt leda till en farlig hdndelse, det vill séiga. riskgapetdr stort. Detta tyder i sin tur pd att man med
sdkerhetsstyrningssystemet inte har lyckats inféra atgérder for att hantera risker pa flera nivaer eller
att man inte har beaktat dem alls i riskhanteringsprocessen.

e Vidsentligt innebdr att det rér sig om vdsentligt bristande efterlevnad av kraven i EU-lagstiftningen
och/eller den nationella lagstiftningen, till exempel konsekvent eller avsiktlig underlatenhet att
upprdtthdlla godkdnd  driftskompatibel infrastruktur i enlighet med éverenskomna tekniska
specifikationer for driftskompatibilitet, eventuellt fér ekonomisk vinning. Detta kan dven pdverka
framférande av rullande materiel eller pa infrastrukturen och dven innebédra pdverkan pd andra
jérnvdgsforetag. Riskgapet dr inte s@ stort som i det extrema fallet men dr fortfarande vdsentligt. Det
kan dven tyda pa att man i sdkerhetsstyrningssystemet inte har tagit tillrdcklig hénsyn till potentiella
fel i riskhanteringsprocessen.

e Mattligt innebdr att det finns en bristfdllig variation i sdkerhetsstyrningssystemet men dessa fel dr
inte vdsentliga fér riskhanteringen och férvdntas inte ha kritiska effekter pa sékerheten. Till exempel
kan det finnas komponenter som fungerar tillréickligt bra men som inte uppfyller reglerna om
driftskompatibilitet eller tillgénglighet. Inga konkurrensférdelar efterstrévas, avvikelsen har uppstatt
pd grund av otillrdckliga kontroller. Riskgapet dr relativt litet och paverkan dr inte stor nog att ge
anledning till allvarlig oro. Om den nationella lagstiftningen stédjer detta kan vissa beslut om
dtgdrder finnas tillgdngliga for de nationella sékerhetsmyndigheterna fér att krdva avhjélpande
dtgdrder.

e  Marginellt innebdr att variationen i séikerhetsstyrningssystemet dr av mindre slag och Iitt kan
dtgdrdas. Det finns inga vdsentliga problem med efterlevnaden av nationell och europeisk
lagstiftning. Riskgapet dr inte vdsentligt och de problem som finns kan Iétt avhjélpas.

Riskgapet kan anvandas pa foljande tva satt:

e  For det férsta for att besluta om ldmpliga atgérder som den nationella sikerhetsmyndigheten bér
vidta for att sdkerstdlla att organisationen efterlever lagstiftningen.
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e For det andra for att bestimma huruvida en datgdrd vid tillsyn som tillats genom medlemsstatens
lagstiftning, sasom dtal eller beslut om Gtgdrd ska vidtas.

Om det finns flera riskgap inom ett visst omrade ska dessa beaktas separat. Det finns da tva maojliga strategier,
enligt féljande:

e Riskgapen kan hanteras enskilt med fokus pd en sdrskild atgdrd fér varje riskgap om den nationella
sdékerhetsmyndigheten har tillréicklig befogenhet att géra detta inom ramen fér den nationella
lagstiftningen. Exempelvis skulle det vara méjligt att utfdrda ett beslut om dtgdrd for ett mdttligt
riskgap ddr man kréver avhjdlpande atgdrder eller begdr att organisationen tar fram en atgdrdsplan
for att komma till réitta med problemet. Samtidigt kan man éverviga dtgérder av en mer straffande
karaktdr, sGsom ett féreldggande, férbud eller Imna till atal om det ocksa finns ett extremt riskgap
inom samma omrdde.

e Riskgapen samlas in inom ett sdrskilt omrdde och beaktas sedan som en helhet med fokus pa étgdrder
pa den hégsta nivan som noteras. Denna strategi innebdr dven att en Gtgdrdsplan upprdttas for att
ta itu med de dterstdende bristerna pa ldgre nivdaer. Om det till exempel rér sig om fem riskgap och
tre av dessa dr mattliga, en véisentlig och en extrem ska man vidta atgdrden fér det extrema riskgapet
men man ska dven komma 6verens med den berérda organisationen om en tidsbestdmd datgdrdsplan
for att ta itu med resten av de brister som identifierats. Om det finns flera riskgap pad vdsentlig eller
madttlig niva kan det vara ldmpligt att héja riskgapet en niva fér att aterspegla den sammanlagda
overgripande risken och Gterigen upprdtta en Gtgdrdsplan for att ta itu med bristerna pa Icigre nivder.
Det dr dock viktigt att detta i sGdana fall utférs pa ett Idmpligt och transparent sétt snarare én pd ett
godtyckligt sdtt.

For att avgora den faktiska risken ska de som utfér tillsyn grunda sin bedémning pa information om faror och
atgdrder pa grundval av sin kompetens, utbildning, erfarenhet, vagledning och andra relevanta
informationskallor. Det ar risken fér fara som utgor underlag for beslutet och inte vad (om nagot) som faktiskt
har hant.

N&r man ska bestdamma risken och darmed riskgapet (dvs. skillnaden mellan den faktiska risken och riktmarke
for risk) ur ett tillsynsperspektiv dr det enklaste tillvagagangssattet att anvanda sig av tre riskelement for att
gbra en bedomning av risken. De tre elementen ar konsekvens, sannolikhet och omfattning.

e Konsekvens dr den typ av skada som rimligtvis kan férvintas.

e Sannolikhet dr sannolikheten att en incident som kan leda till skada intréffar, inte verksamheten i
sig.

e Omfattning innebdr det antal personer som sannolikt paverkas eller skadegraden eller
omfattningen av intréffad skada.

Vid utférandet av tillsyn noteras det att vissa kontrollatgdrder kan inféras for att mildra en handelses
konsekvenser eller omfattning, ta itu med sannolikheten att en handelse intraffar eller ta itu med alla tre.
Skillnaden mellan summan av slutsatserna av bedémningen av de tre elementen nar det galler faktiska
forhallanden och den férvantade stallningen (det vill sdga det ldgesom organisationen bér befinna sig i om
den tillampat samtliga kontrollatgdrder som anges i lagstiftningen, kravnivaerna och vagledningen) utgor
riskgapet. Detta innebar att de nationella sakerhetsmyndigheter som utfor tillsyn bor ha en tydlig bild av den
forvantade kravnivanoch kunna jamféra denna med verkligheten for att faststalla riskgapet.

I allmdnna ordalag bor en hogre atgardsniva forvantas om statusen for riktmarket, lagstiftningen, kravnivan
eller vagledningen ar valkand och etablerad och organisationen befinner sig langt under den.

Vissa rattsliga krav ar i stor utstrackning administrativa och har ingen direkt inverkan pa risken. Fér denna
typ av fragor, dar medlemsstatens lagstiftningen sa medger, ar det oftast inte lampligt att vacka atal mot den
organisation som begatt Overtradelsen eller att overlamna en akt till en atalsmyndighet fastdn andra
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sanktioner kan komma i fradga. Sanktioner som dr majliga innan det 6vervags att anmala till atal varierar
bland medlemsstaterna men kan exempelvis omfatta féreldggande att korrigera avvikelsen inom en
specificerad tidsram eller begransningar av foretagets verksamhet. | de fall dar det ar tillampligt och forenligt
med medlemsstatens lagstiftning att anmala till atal kommer det oftast att réra sig om en kombination av
hog risk och extrem underlatenhet att uppfylla en uttrycklig eller tydligt definierad kravniva som ar valkand
och uppenbar.

Om det tillbud som ger upphov till den majliga verkstalligheten involverar en persons underlatenhet att félja
administrativa regler eller forfaranden som inrattats inom ramen for EU:s lagstiftning, dar det ocksa
forekommer mer omfattande organisatoriska underlatenheter, bor det hora till ovanlighet att atgarder sker
gentemot endast individen, savida inte bevis foreligger att individen avsiktligt och medvetet har undlatit att
folja det lampliga forfarandet. Nationella sakerhetsmyndigheter som har befogenhet att anmala individer
till atal, bor vara medvetna om att atalsanmalan av en enskild person utan att se pa situationen som en
helhet med avseende pa organisationen innebdr att man kan missa fel pa hogre nivaer inom
sakerhetsstyrningssystemet. Detta kan medféra en risk att samma handelse kan komma attupprepas av en
annan individ i framtiden.

Da den nationella sakerhetsmyndigheten Overvager mojliga atgarder ar det ett flertal faktorer som bor
Overvagas. Dettaa kan omfatta faktorer som minskar sannolikheten for atgarder av den nationella
sakerhetsmyndigheten eller minska omfattningen av vidtagna atgarder. Alternativt kan dessa faktorer
inkludera fragor med syfte att 6ka graden av allvar fér den nationella sakerhetsmyndighetens atgarder eller
dess typ.

Formildrande eller forsvarande faktorer som kan 6vervagas med avseende pa den organisation som berors
av atgarden och som kan komma att paverka den atgard som den nationella sdkerhetsmyndigheten vidtar
inbegriper foljande men &r inte begransat till:

e relevant historik 6ver hdndelser.

e tidigare relevanta dtgdrder, ddribland av andra tillsynsorgan, exempelvis den nationella
polismyndigheten.

e tidigare varningar och beslut om atgdrder, dven om det gdller flera mindre fall av bristande
efterlevnad (administrativa).

e huruvida man avsiktligen efterstrdvade ekonomiska férdelar genom att inte tillimpa sékerhetslagar
eller séikerhetskrav.

o faktisk skadeniva.

e tidigare tillsynshistorik.

e Jdvergripande niva for 6verensstémmelse inom organisationen.

Andra strategiska fragor som den nationella sdkerhetsmyndigheten kan beakta da den tar stallning till mojliga
beslut om atgarder vid tillsyn ar huruvida atgarden:

e {ravallmdnt intresse,

e dr nédvdndig fér att skydda sarbara grupper (t.ex. barn och dldre),

e resulterar i fortsatt efterlevnad,

e paverkar andra organisationer inom eller utanfér jdrnvédgssektorn och
e kommer att leda till att riskgapet stdngs och att riktmdrket uppnds.

Observera: det finns inget i den féregaende texten som begransar den nationella sakerhetsmyndighetens
formaga att vidta beslut om atgéarder enligt dess lagenliga befogenhet och ansvar. Faktoerna ovan &ar fragor
som en nationell sikerhetsmyndighet kan 6vervaga da lagstiftingen inom medlemsstaten sa tillater.
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Efter bedémningen ska den nationella sidkerhetsmyndigheten dven beakta foéljande principer nar de ska
komma till en slutsats om atgarden:

e behandlar man genom det féreslagna beslutet om Gtgdrd riskerna i prioriteringsordning ddr den
allvarligaste risken hanteras férst?

e har man tagit itu med riskens orsaker genom det féreslagna beslutet om dtgdrd?

e har man genom det féreslagna beslutet om dtgdrd tagit itu med den direkta underlatenheten att
hantera risken eller efterleva lagstiftningen?

e hanterar man de underliggande problemen med hjdlp av det féreslagna beslutet om Gtgdrd?

e har bristerna beaktats tillrdckligt pd organisatorisk snarare dn personlig niva?

Tabellen nedan &r en vagledning for beslutsfattande. Den &r inte absolut avgérande av vilken atgard som bor
vidtas i varje situation. Nationella sdkerhetsmyndigheter maste ocksa dvervaga hur vidtagna atgarder kan
implementeras inom ramen av medlemsstatens rattsliga system.

The NSA SE has kindly provided its assistance to the revision of the translation of this guide.
Where it appears that there are differences between the translated version and the English version, the English version takes precedence.
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Inledande

férvéntningar pa

dtgdrden

Atgdrd for att minska | Nationell lagstiftning | Mdéjlig Gtgédrd betrdffande gemensamt sikerhetsintyg/sikerhetstillstand
risker tillimpas fér att ta

Om ja, ga till
resulterande riskgap

Ja

itu med
sdkerhetsrisker

Ja

Ingen atgard betraffande sakerhetsintyg,

Europeiska unionens jarnvagsbyra meddelas atgarder som vidtas av en
nationell sakerhetsmyndighet avseende den berdrda organisationen, om
Europeiska unionens jarnvagsbyra ar certifieringsorgan for sakerhetsintyg.

Nej

Ja

Begransning
(gor hanvisning till Europeiska unionens jarnvagsbyra med skil om intyget
utfardats av Europeiska unionens jarnvagsbyra).

Ja

Nej

Ingen atgard betraffande sakerhetsintyg,

Europeiska unionens jarnvagsbyra meddelas atgarder som vidtas av en
nationell sdkerhetsmyndighet avseende den berdrda organisationen om
Europeiska unionens jarnvagsbyra ar certifieringsorgan for sakerhetsintyg.

Mattlig

Nej

Ja

Ingen atgard betraffande sakerhetsintyg.

(Europeiska unionens jarnvagsbyra meddelas atgarder som vidtas av en
nationell sakerhetsmyndighet och skal for dessa avseende den berdrda
organisationen om Europeiska unionens jarnvagsbyra ar certifieringsorgan
for sakerhetsintyg).

The NSA SE has kindly provided its assistance to the revision of the translation of this guide.
Where it appears that there are differences between the translated version and the English version, the English version takes precedence.
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ingen [ingen  [Nej ~ [Nej  [ingendtggd. ]

The NSA SE has kindly provided its assistance to the revision of the translation of this guide.
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Var:

| den forsta kolumnen innebar 6vertradelse ett brott mot lagen. Utgangspunkten ar att det har skett ett brott
mot lagstiftningen (antingen nationell eller EU eller bada).

| den andra kolumnen innebir det inledande riskgapet, skillnaden mellan den nivd som godtas i
lagstiftningen, kravnivaer eller vagledningen (om dessa anvands som grund for rattslig 6verensstammelse)
for den verksamhet som undersoks och den faktiska verkliga nivan innan atgarder vidtas for att minska risken.
Gapets relativa storlek anges som extrem, vasentlig, mattlig eller marginell beroende pa skillnaden mellan
faktiska forhallanden och den férvantade nivan.

| den tredje kolumnen forsoker den nationella sdkerhetsmyndigheten ta itu med det riskgap som
identifierats. Den nationella sdkerhetsmyndigheten kommer att forsoka fa den berérda organisationen att
komma till ratta med problemet. Antingen kommer organisationen att gora nagot for att komma till ratta
med eller minska risken, och da ar svaret ”ja”, eller inte, och da ar svaret “nej”. Det &r viktigt att notera att
det ar upp till den nationella sdkerhetsmyndigheten att bedéma om den atgard som organisationen foreslar
ar tillracklig eller inte. Om inte kan de anvdanda modellen vidare for att trappa upp de mojliga besluten om
atgarder.

Den fjarde kolumnen betyder att den nationella sakerhetsmyndigheten tillampar nationell lagstiftning som
ar lamplig for att ta itu med sakerhetsrisker, vilket innebar att den nationella sakerhetsmyndigheten
anvander de befogenheter som den har for att ta itu med brister i nationella bestimmelser om sakerhet.
Detta innebar dven att den nationella sdkerhetsmyndigheten tar itu med brister i enlighet med europeiska
bestammelser dar dessa har inférlivats i nationell lagstiftning. | de fall da dettastodjs i den nationella
lagstiftningen kommer detta dven att gélla den nationella sdkerhetsmyndighet som utfér eller inleder atal
eller hanskjuter fragan om det ar lampligt till statsaklagare. Sa dven har ar svaret antingen ” ja” eller "nej”.

Den femte kolumnen avser fragan om vad man ska géra med den sokandes sdkerhetsintyg. | allmanna
ordalag géller att om den sdkande inte dr samarbetsvillig och den nationella sdkerhetsmyndigheten har
tvingats tillampa nationell lagstiftning for att ta itu med ett extremt riskgap ar det lampligt att overvéga
aterkallelse eller begransning av det gemensamma sakerhetsintyget eller sdkerhetstillstandet.

Aterkallelse av ett gemensamt sikerhetsintyg eller sikerhetstillstand &r en lamplig dtgard om en organisation
inte hanterar risker val och utsatter den resande allmanheten eller andra for allvarlig risk for skada. Detta
bor motsvara ett extremt riskgap. Aterkallelse av ett intyg skapar ocksd problem d& det innebar att
tagtjansten kommer att upphora. Aterkallelse anses darfér som nagot som endast bor ske om alla andra
I6sningar eller alternativ om atgarder inte férvantas leda till 6nskat resultat.

Vid begransning av ett gemensamt sakerhetsintyg eller sdkerhetstillstand ar det viktigt att vara valdigt tydlig
med begrdnsningens omfattning och eventuella villkor som maste uppfyllas for att begrénsningen ska
upphora. Det kan till exempel vara lampligt att begransa transporten av farligt gods for ett fraktforetag om
det inte kan visa att det efterlever EU:s lagstiftning om transport av farligt gods fullt ut. Detta innebar att da
organisationen kan visa att den uppfyller kraven kan de ansdka om ett uppdaterat intyg for att hava
begransningen.

| praktiska fall, sdsom i de exempel som ges i bilaga 2 Bilaga 2, kommer den nationella sékerhetsmyndigheten
att behdva ta hansyn till ett antal andra formildrande eller forsvarande faktorer néar den ska fatta beslut om
atgérd. Dessa faktorer inbegriper men ar inte begransade till féljande:

e organisationens tidigare historik om sékerhet.
e om andra som dr utanfor jarnvdgsorganisationens egen kontroll var mer ansvariga foér hédndelsen
dn organisationen sjélv, t.ex. vid obehérigt intrang pa jdrnvdgen.
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om organisationen tidigare har tagit emot rad fran eller varit féremal fér atgdrder som vidtagits av
den nationella séikerhetsmyndigheten, inom omraden med anknytning till omradet dér hédndelsen
intrdffade.

om organisationen har efterstrdvat ekonomiska férdelar genom att férbise sdkerhetskrav och sitt
ledningsansvar inom ramen for sdkerhetsstyrningssystemet.

vad den faktiska skadan dr eller potentiellt kunde ha varit.

organisationens instdllning, det vill sdga att de férséker pa ett proaktivt sétt atgdrda situationen
eller tvdrtom, att det framgar tydligt att de inte ldgger stérre vikt vid sékerhetsfragor.

Den nationella sakerhetsmyndigheten kan 6vervaga ett antal strategiska faktorer nar den beslutar om vilken
atgédrd som ska vidtas samt balansera dessa mot de befogenheter den har for att vidta atgérder och dess
juridiska ansvar. Dessa inbegriper men ar inte begransade till foljande:

samhdlleliga och politiska angelédgenheter.

organisationens sdkerhetskultur och hur snabbt den kan dtgdrda fel/bristande 6verensstimmelse.
allmdnt intresse.

den féreslagna Gtgdrdens inverkan pa féretaget och samhdllet som helhet med avseende pad vilket
budskap som sdnds ut samt vilken pdverkan blir pd organisationens férmdga att fortsdtta sin drift.

Den nationella sdkerhetsmyndigheten kan anvanda resultatet fran tabellen som en vagledning fér vad man
kan forvanta sig nar det galler beslut om atgarder och kan sedan tillampa faktorerna ovan som hjalpmedel i
sina bedémningar i enskilda fall av vilken atgard som ska vidtas.

Eftersom de beslut som fattas av den nationella sdakerhetsmyndigheten ska motiveras och meddelas
organisationen (principen om insyn) rekommenderas starkt att skalen till andringen i tillvdgagangsattet anges
i rapporten om den situation som ledde till férslaget om huruvida rattsliga atgarder skulle vidtas eller [amna
anmalan om atal.
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Bilaga 1 — Flodesschema

Ansbkan om gemensamt
sakerhetsintyg

Bedbmning

Intyg utfardat

Tillsyn genomfors

Gapanalys
hur stor?

Godtagbart

Godtagbar

stangning

Oroande

Diskutera med
jarnvagsforetaget/
infrastrukturforvaltaren

Mjliga
atgardsalternativ

Positiv eller Negativ

negativ respons N Nationell
lagstiftning

lig=1a
ganisationg

Positiv l

Aterkallelse/
begransning
av intyg

Underlatenhet

Godtagbart
Godtagbar

stangning
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Bilaga 2 — Exempel
Exempel 1: Overtridelse — “extremt’ riskgap

Ett jarnvagsforetag anger att det i sitt sdakerhetsstyrningssystem har en omfattande férarutbildning och
styrningsprogram som inbegriper anvandning av simulatorer, proaktiv anvandning av tagdata information
och uppféljning av av forarverksamheten.

Tillsynsverksamheten visar att simulatorn inte har fungerat pa flera manader, inga nedladdningar fran tag
data har anvéants for att 6vervaka forarbeteende under de senaste sex manaderna. Pa grund av sjukdom och
pensionsavgangar har uppféljningen av forarbeteende antingen inte skett eller skett utanfér de tidsramar
som anges i organisationens relevanta rutin.

Dessutom noteras det att det har skett en tillstrémning av nya forare till organisationen, och en 6kning av
antalet tilloud som orsakats av forare, obehdriga stoppsignalpassager (OSPA), forbikorda stationer samt att
tillbud vid frigoring av dorrar har 6kat under den period som foregar tillsynen.

| tabellen ar riskgapet “extremt” eftersom det for det forsta finns tydliga bevis pa ledningens underlatenhet
att ta itu med forararnas kompetens. For det andra finns det en tydlig och vixande koppling mellan
underlatenheten att hantera forarverksamheten och det 6kande antalet forarrelaterade sdkerhetstillbud.
Den nationella sékerhetsmyndigheten bor vidta rattsliga atgarder for att ta upp detta med jarnvagsforetaget.
Med tanke pa allvaret hos det 6kade antalet tillbud &r riskgapet uppenbart stort.

| det har fallet ar det troligt att man riskerar ett tillbud med flera dédsfall om situationen inte hanteras. Den
nationella sakerhetsmyndighet som utfor tillsynen bér 6vervédga beslut om atgérder for underlatenheten att
hantera risker for organisationens personal och passagerare och andra om detta ocksd stodjs av
medlemsstatens lagstiftning. Beslut om atgarder kan innebara att den nationella sdkerhetsmyndigheten
genom ett foreldggande formellt begdr att bristerna avhjalps enligt en tidsbestdamd atgardsplan. Om
bristerna och de resulterande riskerna ar tillrackligt allvarliga kan detta aven inbegripa anmalan till atal eller
anmalan till en statsaklagare. Om det fortfarande forekommer vasentliga problem som inte atgardats genom
den nationella sdkerhetsmyndighetens atgard for att forbattra situationen kan den nationella
sdkerhetsmyndigheten besluta att aterkalla organisationens gemensamma sdkerhetsintyg eller
sdkerhetstillstand, eller hdnvisa arendet (tillsammans med skélen till att en sadan atgard ar nédvandig) till
byrdan om den ar det certifieringsorgan for sikerhetsintyg. Om jarnvagsforetaget agerar for att atgarda
bristerna kan den nationella sdkerhetsmyndigheten Gvervidga att det ar lampligt att begransa det
gemensamma sdkerhetsintyget, (sdsom en begrdansad giltighetstiden), tills man ar forvissad om att
organisationen kan uppratthalla kontrollen 6ver situationen och/eller tillimpa nationell lagstiftning som en
paféljdsatgard.

Exempel 2: Overtridelse — “visentligt” riskgap

En infrastrukturforvaltare anger att denne har ett kompetensstyrningssystem som hanterar kompetenskrav
for sin egen personal samt kontraktsanstalld personal som utfoér arbete pa dennes uppdrag. Systemet ser ut
att vara omfattande pa papperet. Vid besok hos foretaget visar det sig dock finnas personal pa plats som &r
underleverantérer at den  huvudsakliga entreprenéren och som inte omfattas av
kompetensstyrningssystemet. Utredningen av anvandningen av sadana underleverantorer visar att de
anvands i stor utstrackning och att manga av dem i inte har den kompetens som de forutsatts inneha. Det
finns bevis pa undermalig underhallsverksamhet med foljden att arbetet maste géras om. En del av
verksamheten i fraga ar kritisk for sakerheten. Riskgapet ar har ‘vasentligt”. Om infrastrukturforvaltaren
agerar for att ta itu med problemen, antingen pa egen hand eller efter att formellt ha alagts att gora det av
den nationella sakerhetsmyndigheten, kommer nationell lagstiftning att tillampas som en paféljdsatgard
men inga atgarder forvantas vidtas betraffande sdkerhetstillstandet. Om infrastrukturférvaltaren inte agerar
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som forvantat for att atgarda bristerna kommer nationell lagstiftning att gélla och den nationella
sakerhetsmyndigheten ska 6vervdaga om det ar lampligt att begransa sakerhetstillstandet

Exempel 3: Overtradelse — mattligt ‘riskgap’

Ett jarnvagsforetag har en riskhanteringsprocess som ar omfattande pa pappret och personalen tycks vara
involverad i och forsta den. Vid revisionen/inspektionen framgar det dock att riskhanteringssprocessen inte
tillampas pa ett korrekt satt eftersom inte alla kontrollatgarder som identifierats i riskbedomningen har
genomforts pa grund av svagheter i processverifieringen. Konsekvenserna av denna bristande tillampning ar
inte sarskilt allvarliga eftersom de risker som inte mildrats inte ar vasentliga sadana.

Genomgangen av tabellen visar pa en Overtrddelse och riskgapet ar i detta fall ‘mattligt” eftersom
konsekvenserna inte ar allvarliga trots att riskhanteringsprocessen inte har fungerat som den ska. | det har
fallet ar beslutet om vilken atgard som ska vidtas marginellt och kan bero pa vilka atgardsalternativ som finns
tillgangliga for den nationella sakerhetsmyndigheten. For vissa nationella sakerhetsmyndigheter kan det vara
lampligt med en skrivelse eller ett beslut om atgard for att avhjalpa problemen med riskhanteringsprocessen,
sarskilt om det inte foreligger nagra historiska bevis pa liknande problem inom samma organisation.
Problemen med organisationens riskhanteringsprocess kan krava en dndring av sdakerhetsstyrningssystemet
som kan komma att behdva meddelas till den nationella sdakerhetsmyndigheten.

Exempel 4: Ingen —inget ‘riskgap”

Ett jarnvagsforetag har en process for underhall av sitt rullande materiel. Revisionen/inspektionen visar att
processen anvands och att den personal som intervjuas forstar sina roller och ansvarsomraden i samband
med processen. Utredning pavisar inte nagra tillbud som skulle kunna tillskrivas undermaligt underhall eller
missforstand med avseende pa underhallsprocessen. Genomgangen av tabellen visar inget riskgap och den
nationella sdakerhetsmyndigheten behdver darfor inte vidta nagra atgarder.

120 Rue Marc Lefrancq | BP 20392 | FR-59307 Valenciennes Cedex 17 /17
Tfn +33 (0)327 09 65 00 | era.europa.eu



	1 Inledning
	1.1 Vägledningens syfte
	1.2 Vem är vägledningen till för?
	1.3 Omfattning
	1.4 Vägledningens uppbyggnad

	2 Modellen för åtgärder vid tillsyn
	2.1 Begränsningar
	2.2 Åtgärdsprioriteringar
	2.3 Analys av riskgapet

	Bilaga 1 – Flödesschema
	Bilaga 2 – Exempel
	Exempel 1: Överträdelse – ´extremt´ riskgap
	Exempel 2: Överträdelse – ´väsentligt´ riskgap
	Exempel 4: Ingen – inget ´riskgap´

	Word Bookmarks
	Type_of_document
	Annex_1
	Annex_2


