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1 Uvod

Po udeleni jednotného bezpecnostného osvedcenia alebo bezpecnostného povolenia musia vnutrostatne
bezpeénostné organy (NSA) zabezpecit, aby to, ¢o Ziadatel o jednotné bezpeénostné osvedcenie alebo
bezpecnostné povolenie uviedol ako svoj systém riadenia bezpecnosti (SMS), bolo Ucinne vykondvané a aby
nadalej spifial pravne povinnosti. Inymi slovami, vnitrostatne bezpeénostné organy musia vykonavat dohlad
nad ¢innostami Zelezniéného podniku alebo manazéra infrastruktiry, aby sa zabezpedilo, Ze fakty, ktoré
uviedli vo svojej Ziadosti o jednotné bezpecnostné osvedcéenie alebo bezpecnostné povolenie, odrazaju
skutoc¢nost.

Zelezni¢na agentura Eurdpskej tnie (dalej aj ,,agentira“) vypracovala tento model zrelosti procesov riadenia
(MMM) na pomoc vnutrostatnym bezpecnostnym organom pri posudzovani systémov riadenia bezpecnosti
Zelezni¢nych podnikov a manazérov infrastruktury pocas ich dohladu.

Pouzivanie modelu zrelosti procesov riadenia moze slizit aj ako tzv. okno do kultdry bezpeénosti organizéacie
a pomdct vnutrostatnym bezpecnostnym organom a organizaciam, ktoré reguluju, v diskusii o tom, ako
mozu tieto organizacie zlepsit svoje SMS.

Agentlra zaviedla tento model ako usmernenie. Vnitrostatne bezpeénostné orgdny sa mozu bez obmedzeni
rozhodnut, ¢i ho budu pouZivat. Ak ma NSA vlastny model alebo iny spésob hodnotenia toho, aky dobry je
SMS, mdze pouzivat vlastni metddu. Ziadnym ustanovenim v tomto dokumente sa nespochybriuje platnost
existujucich modelov, ktorymi sa dosahuju rovnaké ciele.

Kazdy Zelezni¢ny podnik alebo manazér infrastruktury takisto moze bez obmedzeni pouZivat model zrelosti
procesov riadenia vo vlastnej organizacii vidy, ked' si to praje. Prirucka je k dispozicii bezplatne a da sa
prevziat z webového sidla agentury spolu s nastrojom, ktory je potrebny na vyplnenie vysledkov sietového
diagramu. K dispozicii aj na webovych strankach alebo v obchode Apple alebo prostrednictvom sluzby Google
Play je aplikdcia, ktord obsahuje nastroj na hodnotenie modelu zrelosti pre jednoduché poufzitie v teréne.
Agentura navrhuje, aby Zelezni¢ny podnik alebo manazér infrastruktury pouzival model pocas celého 5-
rocného obdobia na vykonavanie vlastného posudenia, s pouzitim informacii z ¢innosti dohlfadu, a na
preskimanie zisteni pocas Ziadosti o obnovenie jednotného bezpecnostného osvedcenia alebo
bezpecnostného povolenia. V tomto okamihu sa model méze pouzivat, aby sa upozornilo na pripadné oblasti
nedostatkov v SMS, ktoré Zelezni¢ny podnik alebo manazér infrastruktiry moze mat, a aby sa mu tak poskytla
prilezitost vyriesit vSetky nedostatky pred podanim Ziadosti o nové jednotné bezpec¢nostné osvedcenie alebo
bezpecfnostné povolenie.

1.1  Ucel prirucky

Tento usmerriovaci dokument poskytuje NSA jednoduchy model, ktory im umozni posudit, ako dobre funguju
SMS Zelezni¢nych podnikov a manazérov infrastruktury.

Cielom modelu je zaradit pomocou jednoduchych drovni zaloZzenych na dékazoch ziskanych pocas dohladu
vykonnost alebo kapacitu SMS do kategorie, aby sa ziskali informacie pre primerane presné posudenie
vykonnosti celého SMS organizécie alebo jeho ¢asti podla toho, na ¢o sa NSA rozhodne zamerat pocas svojho
dohladu.

Treba uviest, Ze model sa pouziva pocas dohladu a dohlad sa mbze vykonavat az po vydani jednotného
bezpecnostného osvedcenia alebo povolenia. R6zne Urovne modelu preto vychadzaju z bodu, v ktorom
organizacia klesla pod samotné minimum potrebné na to, aby jej bolo vydané jednotné bezpecnostné
osvedcenie alebo povolenie. Na uUrovni 1 by sa ocakavalo, Ze NSA vykonavajuci dohlad prijme opatrenie na
napravu tejto situdcie, v najkrajnejsich pripadoch by to mohlo znamenat odnatie jednotného
bezpecnostného osvedcenia alebo bezpecnostného povolenia, alebo postipenie pripadu bezpecnostnému
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certifikalnému orgdnu na zvazenie. Je to tak preto, Ze by v dbsledku vykonnosti na tejto Urovni doslo
k zamietnutiu Ziadosti o obnovenie jednotného bezpecnostného osvedcenia alebo bezpecnostného
povolenia.

1.2 Komu je urcena tato prirucka?
Tento dokument je uréeny:

e vnutrostatnym bezpecnostnym orgdnom pri posudzovani SMS Zelezni¢nych podnikov a manazérov
infrastruktury pocas ich dohfadu,

e vnutrostdtnym bezpecnostnym orgdnom pri stanovovani ich stratégie a pldnu/pldnov dohladu,

e vnutrostdtnym bezpecnostnym orgdnom pri vymene informdcii medzi sebou, ak existuje spolocny
alebo koordinovany dohlad, o vykonnosti v oblasti systému riadenia bezpecnosti v ich prisluSnom
Clenskom state,

e vnutroStdtnym bezpecnostnym orgdnom pri vymene informdcii s agenturou po doruceni Ziadosti
0 obnovenie alebo aktualizdciu, ak je agentura zodpovednd za vydanie jednotného bezpecnostného
osvedcenia a

o Zeleznicnym podnikom a manaZérom infrastruktury na vykondvanie vliastného posudenia s ciefom
vyhodnotit vykonnost svojho SMS, najmd pred predloZenim Ziadosti o obnovenie ich jednotného
bezpecnostného osvedcenia alebo bezpecnostného povolenia ako sucast ich skusky vlastného
posudenia.

1.3 Rozsah posobnosti

Je potrebné, aby vnutrosStatne bezpecnostné orgdny mali uréité prostriedky na meranie kvality SMS v praxi
v porovnani s tedriou prezentovanou vo faze poddvania Ziadosti o jednotné bezpecnostné osvedcenie alebo
bezpecnostné povolenie (v pripade manazéra infrastruktury). Model zrelosti procesov riadenia od agentury
moze splnit tuto potrebu, ale kazdy jednotlivy NSA moéZe bez obmedzeni vyuzivat vlastni metddu
poskytovania tychto informacii o dohlade agenture.

Zamerom modelu nie je byt definitivnou odpovedou na otazku, aky dobry je konkrétny SMS, ale skor
prostriedkom na zabezpecenie urcitej preciznosti a Struktury v stanovisku NSA v danej veci.

1.4 Struktdra usmernenia

Tento dokument je si¢astou zhrnutia usmernenia agentury, ktoré podporuje Zelezni¢né podniky, manazérov
infrastruktury, vnatrostatne bezpecnostné organy a agenturu pri plneni ich dloh a vykonavani ich povinnosti
v stlade so smernicou (EU) 2016/798.

The NSA SK has kindly provided its assistance to the revision of the translation of this guide.
Where it appears that there are differences between the translated version and the English version, the English version takes precedence.
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Obrazok 1: Suhrn usmerneni agentury

V modeli zrelosti procesov riadenia od agentury sa pouziva rovnaka zakladnd Struktura ako v prilohe | a ll
k delegovanému nariadeniu Komisie (EU) 2018/762 [spolo¢né bezpecnostné metddy systému riadenia
bezpecnosti] na vytvorenie stanoviska ku kvalite SMS organizacie. Tri riadky poZiadaviek si mierne odlisné,
aby vyhovovali verzii nastroja v mobilnej aplikacii, avSiak zdmer za kazdou poZiadavkou medzi modelom
zrelosti a poziadavkami SMS zostdva rovnaky. Plni aj potrebu NSA tykajlcu sa nastroja, ktory sa méze pouzivat
na splnenie poZiadaviek stanovenych v &ldnku 7 ods. 1 delegovaného nariadenia Komisie (EU) 2018/761 na
hodnotenie ucinnosti SMS a ¢lanku 5 ods. 2 uvedeného nariadenia na hodnotenie vykonnosti riadenia
bezpecnosti Zeleznicného podniku alebo manaZzéra infrastruktury. Cielom pristupu nariadeného v ¢lanku 5
ods. 2 je vytvorit silnd vazbu medzi posidenim a naslednym dohladom, ¢im sa ulahéuje lepsia vymena
informdcii v rdmci NSA a medzi NSA a agenturou (t. j. medzi subjektmi vykondvajucimi dohlad a subjektmi
vykonavajucimi posudenie) a nakoniec, lepsie sa objasniuje zelezni¢cnému sektoru, ako jeho vlastna vykonnost
v oblasti bezpecnosti tvori vstup pre dohlad NSA (napr. urcenie priorit ¢innosti dohladu v oblastiach
s najvacsim rizikom pre bezpecnost).

Kazdy oddiel modelu ma za ucel vysvetlit, coho sa dany oddiel tyka, a v niektorych pripadoch obsahuje
Uvodné poznamky, ktorym sa podrobnejSie objasiuje. V kazdom oddiele je stanovenych 5 urovni:
nepostacujuca — Uroven 1, pokryvajuca — uUroven 2, konzistentnd — Uroven 3, predvidava — uUroven 4
a excelentna — droven 5. Kazda ztychto Urovni obsahuje urcity text, ktorym sa vysvetluje, ako vyzera
vykonnost na tejto Urovni na zdklade prvku kritérii. Pouzivatel je povinny posudit dékazy, ktoré ziskal
z rozhovorov, preskimania dokumentov atd., a dospiet k stanovisku otom, ktorej konkrétnej drovni
najlepsie zodpoveda. Od Urovne 2 vyssie sa v texte uvadza, ze vykonnost by mala byt posudzovana na zdklade
predchadzajiucej urovne a dalSej Urovne, takZe Uroven 4 zahfna prvky na urovni 3 plus dalSie prvky pre
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uroven 4. Je to tak preto, Ze Uroveri 2 je prva Uroven, v pripade ktorej je vykonnost v sulade s pravnymi
predpismi.

V zadujme vytvorenia Urovni na zaklade kazdej poZiadavky a ziskania zastlpenia vysledkov vo forme grafu musi
pouzivatel vyplnit excelovy harok prilozeny k modelu, ktory je dostupny na webovom sidle agentury,
pripadne si ho pouzivatel moze stiahnut z mobilnej aplikacie agentlry pre systémy riadenia bezpecnosti,
ktord ma tato funkcionalitu vstavanu. Zadanim cisel do harku alebo prostrednictvom mobilnej aplikacie sa
vyplni sietovy diagram podla prikladu uvedeného na obrazku 2 (pozri sekciu 3.2). Po jeho vyplneni je mozné
skopirovat vzniknuty graf do spravy pre Zelezni¢ny podnik/manazéra infrastruktury.

Tabulka 1 (pozri sekciu 3.2) znazornuje rozlicné sp6soby zobrazovania rovnakych Udajov prostrednictvom
jednoduchej tabulky, vdaka ktorej sa daju Urovne stanovit s pouzitim semaforového systému. Toto sa da
vyplnit podla poziadaviek a skopirovat do zaverecnej spravy pre Zelezni¢ny podnik/manazéra infrastruktury.
Rozhodnutie, ¢i sa pouzije jeden alebo druhy, alebo oba prostriedky znazornenia zisteni, je na rozhodnuti
jednotlivych  vnatrostatnych  bezpeénostnych organov (alebo Zelezniéného podniku/manazéra
infrastruktury).

1.5 Styri veci, ktoré treba vediet pred pouZitim modelu
Su Styri veci, na ktoré treba pamaétat pri pouzivani tohto modelu:

1) Prinazerani na ktorukolvek ¢ast SMS ide o ¢asovu snimku.

2) Numericka Uroven je menej dblezita ako to, ¢o sa v stanovisku uvddza o tom, ako dobre SMS funguje.

3) KedZe vysledky auditov/kontrol samostatnych casti SMS sa budu pravdepodobne liSit, zistenia sa
moéZu pouZit ako ukazovatele, z ktorych sa cerpd pri celkovom postudeni priemernej vykonnosti
systému riadenia bezpecnosti Zeleznicného podniku alebo manazéra infrastruktdry. Ak model
pouzivaju dobre vyskoleni zamestnanci, poskytuje obraz vykonnosti jednotlivého SMS a tak
poskytuje zameranie na zlepSenie tych oblasti, ktorych vykonnost je menej dobra. Na vnutrostatnej
Urovni pouZitie tohto modelu mdze poskytnut aj celkovy obraz pre vnutrostatny bezpecnostny organ
o tom, kam nasmerovat vzacne zdroje na zlepSenie bezpecnosti, pretoze by mohol upozornit
napriklad na systémovu slabu stranku v ramci Zeleznicného odvetvia v jednej konkrétnej oblasti
riadenia bezpecnosti. Napriklad ak z vysledkov vSetkych Zelezni¢nych podnikov vyplyva nizka droven
posudenia rizika, tato skutoc¢nost by mohla predstavovat vyznamny vstup pre vnutrostatny
bezpecnostny orgdn vo vypracuvani stratégie dohladu.

4) Je velmi dolezité, aby pri dospievani k dohode o rozsahu posudenia s pouZitim modelu vnitrostatny
bezpecnostny organ aj posudzovana organizacia boli velmi zrozumitelné, pokial ide o rozsah
a uroven intervencie. Toto je mimoriadne délezZité, pretoZe sa v tom zohladni Urover doévery, ktord
sa moze premietnut do stanovisk vypracovanych vnitrostatnym bezpeénostnym organom.
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2 Model zrelosti procesov riadenia a riadenie rizika

Postudenie SMS pbésobi ako referencia pre vytvorenie stanoviska o spdsobilosti organizacie riadit rizika
vyplyvajuce zjej zelezni¢nej prevadzky. Ak SMS funguje dobre, odévodnene sa predpokladd, Ze rizika
vyplyvajuce z prevddzky organizacie su dobre riadené. Ak ma SMS organizacie slabé miesta, naznacuje to, Ze
rizika v tychto oblastiach nie su ndleZite riadené a v dosledku toho je pravdepodobné, Ze v tychto oblastiach
bude najvacsia moznost existencie podmienok, ktoré umoznujd vyskyt nehody alebo incidentu, v porovnani
s inymi oblastami, v ktorych ma SMS dobrd vykonnost. Z toho dévodu ¢im vyssie skore v modeli zrelosti
procesov riadenia, tym je lepSie riadenie rizika.

2.1 Aka je prijatelna uaroven, ktori treba dosiahnut vramci modelu, pre vnutrostatny
bezpecnostny organ?

Pri pohlade na nasledujici model sa mdze usudit, ze ked organizacia dosiahne (Uroven 3), bude normalne
fungovat spdsobom, ktorym by sa malo zaistit, Ze SMS dosahuje néleZitl Uroven riadenia rizika. Samozrejme,
toto je o Uroven vyssSie ako Uroven, pri ktorej je dosiahnuty sulad s pravnymi predpismi (Groven 2). Existuje
na to dobry dévod. Na trovni minimalneho sdladu s pravnymi predpismi existuje trvalé riziko skiznutia dolu
na uroven 1, ktora je pod danou uroviiou. Na Urovni 3 by nizsia droven bola Uroven 2, takze existuje urcita
izolacia od neprijatelnej Urovne vykonnosti. Bolo by vSak nespréavne, aby cielom organizéacie bolo dosiahnut
uroven 3. Zamerom modelu je pomoct NSA v diskusii so Zeleznicnym podnikom alebo manazérom
infrastruktiry o oblastiach s nedostatkami vich SMS ao tom, kde sa mdiu zlepSovat. Samozrejme,
z perspektivy NSA — vzhladom na to, Ze by mal zameriavat zdroje na oblasti s najvac¢sim rizikom — ak sa zisti,
ze zelezniény podnik alebo manazér infrastruktiry ma vykonnost na vyssich Urovniach modelu, mbze
rozhodnut, Ze na urcité obdobie zniZi dohlad nad touto organizaciou v porovnani so Zelezni¢nym podnikom
¢i manazérom infrastruktury, ktorych vykonnost je na nizsich Urovniach a potrebuju sa zlepsit. M6zZe to byt
stimul pre Zelezniény podnik a manazéra infrastruktury, aby sa snaZili zlepSovat svoje SMS, aby dosiahli
bodové hodnotenie na hornej hranici Skaly. Treba tieZz poukazat na to, Ze na zaklade skisenosti niektorych
NSA, ktoré pouZivaju tieto modely, pouZivanie réznych Urovni vytvara sutaz medzi Zeleznicnymi podnikmi,
najma v snahe byt ,najlepsi“ vriadeni bezpecnosti, o mdze pomdct v naraste zlepSenia bezpecénosti
v Clenskom State. Tato skutoénost moze mat désledky na ich schopnost ziskat nové zédkazky v buduicnosti
v zavislosti od podnikatelskych prileZitosti dostupnych v jednotlivych ¢lenskych statoch.

2.2 Uplatiiovanie modelu vo vnutroStatnych bezpecnostnych organoch s odliSnymi
pravomocami

Zamerom tohto modelu je pomahat NSA pri posudzovani schopnosti SMS Zelezni¢nych podnikov
a manazérov infrastruktury v rdamci podmienok smernice o bezpecnosti Zeleznic a jej suvisiacich predpisov.
Treba vsak takisto uviest, Ze pri reSpektovani tejto zasady NSA funguju aj v ramci pravomoci, ktoré su im
priznané vnutrostatnym pravom. To napriklad znamena, ze niektoré NSA maju povinnost zabezpedit, aby
zaleZitosti BOZP boli ndlezite rieSené Zeleznicnymi podnikmi a manazérmi infrastruktiry v ich ¢lenskom State,
a iné ju nemaju. V nasledujucom modeli preto v textovych usmerneniach nie su pokryté zdlezitosti BOZP. Ak
sa vsak NSA rozhodol uplatnit model v ramci zaleZitosti BOZP, na tieto prvky sa jednoducho daju uplatnit
zakladné zdsady uvedené dale;j.

2.3 Spravy

Po vykonani posudenia sa mdze napisat sprava so zhrnutim zistenych vysledkov. V sprave by mali byt
podrobne uvedené dbkazy, ktoré vedu k zaveru o konkrétnej Urovni. Zistenia mozu byt prezentované ako
sietovy diagram alebo ako semaforovd tabulka. U€elom spravy je ur€it silné a slabé stranky a poskytnut
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zédklad pre diskusiu s organizaciou otom, ktoré oblasti planuje zlepSovat pocas platnosti jednotného
bezpeénostného osvedcenia alebo bezpeénostného povolenia. Pri pisani spravy by mala byt od zaciatku jasne
uvedenad hlbka posudenia, aby sa chdpala Uroven, na ktorej NSA skimal opatrenia SMS v konkrétnej oblasti.

2.4 Predpoklad pre pouZivanie modelu

Vsetci zamestnanci NSA pouzivajuci model by mali byt kompetentni pouZivat ho. PouZivanie modelu bude
vyzadovat, aby zamestnanci NSA rozumeli ¢astiam SMS, ktoré su stanovené v prilohe | all spolo¢nej
bezpecnostnej metddy o systémoch riadenia bezpecnosti, ako aj samotnému modelu. Je potrebné, aby boli
zamestnanci kompetentni spravne viest rozhovory a v technikach kontroly, a aby boli schopni prijimat celu
$kalu informacii z roznych zdrojov a pretavit ich do relevantnych oddielov SMS. V praxi by sa pred rozhovormi
na mieste malo vykonat preskimanie dokumentov, ak je to mozné. Model zrelosti procesov riadenia je
uréeny na pouzivanie jednou kompetentnou osobou, ale z dévodu logistickych tazkosti vykondvania
viacerych rozhovorov as cielom poskytnat uréité dalSie uistenie, pokial ide o zistenia, je dobré v praxi
vyuzivat niekolko kompetentnych osdb, ktoré sa navzajom mézu podporovat pocas ¢innosti dohladu.

2.5 Ako sa model pouziva?

Model zrelosti procesov riadenia nie je ndhradou za stanovisko osoby vykonavajlcej dohlad. Je skor
pomdckou pri dospievani k stanovisku, pricom umozriuje presnejSie sa zamerat na dokazy, na ktorych je
zalozené, a lepsie ich prepojit s prvkami SMS. PomoézZe teda subjektom vykondvajicim dohlad predkladat
svoje zistenia Zelezniénym podnikom a manazérom infrastruktury, a Zeleznicnym podnikom a manazérom
infrastruktiry pomozZe pochopit, preco vznikli dané zistenia. Ak napriklad z rozhovorov, preskimani
dokumentov a prace v teréne vyplyva, Ze organizacia nema spolahlivy systém riadenia dokumentov, tuto
skutocnost mo6Ze NSA vykonavajuci dohlad oznacit ako slabu stranku SMS, dokazy o nej méziu byt
prerokované s organizaciou a mdzu sa dohodnut ndpravné opatrenia. NSA moze takisto pouZit slabé stranky
v systéme riadenia dokumentov organizdcie, aby upozornil na problémy svnutornym auditom
a monitorovanim, pretoZe vnatorny audit a monitorovanie by mali takéto problémy odhalit.

Jednotlivé nadpisy modelu zodpovedaju jednotlivym castiam SMS, ktoré su stanovené v prilohel all
k spolocnym bezpecnostnym metdédam o poziadavkach na systémy riadenia bezpecnosti. Znamena to, Ze
existuje priama suvislost medzi modelom, ktory sa pouziva v dohlade, a posidenim vykonanym NSA alebo
agenturou (vo funkcii bezpecnostného certifikaéného organu), ktoré je potrebné pred vydanim jednotného
bezpecnostného osvedéenia alebo bezpecnostného povolenia. Takisto to znamend, Ze doslednym
a planovanym pouzivanim modelu ako néstroja dohfadu zo strany NSA sa méZe splnit funkcia kontrolovania
toho, ¢i organizacia, ktorej bolo udelené jednotné bezpecnostné osvedcenie alebo bezpecnostné povolenie,
ma SMS, ktory dosahuje to, ¢o uviedla, Ze dosahuje, v Ziadosti, po¢as platnosti jednotného bezpecnostného
osvedcenia alebo bezpecnostného povolenia. Vystup z modelu zrelosti procesov riadenia je preto dblezitou
informdciou pre organizaciu a bezpecnostny certifikaény organ, pretoZe bude relevantny pre Ziadosti
o obnovenie jednotného bezpecnostného osvedcenia alebo bezpecnostného povolenia. Upozorfiuje sa aj na
to, Ze jednotlivé prvky SMS, ktoré su stanovené v modeli, su vietky prepojené tak, aby tvorili zjednoteny
celok. Znamen3 to, ze pri posudzovani celkovych zisteni méze NSA zvazit otazku vykonnosti SMS v ramci
jednotlivych prvkov, alebo méze zvézit aj to, ¢o to znamena pre celkovi vykonnost.

NSA modze pouzivat model zrelosti procesov riadenia ihned po udeleni jednotného bezpeénostného
osvedcenia alebo bezpecnostného povolenia na ziskanie vychodiskového obrazu o vykonnosti systému
riadenia bezpecnosti na zaciatku obdobia platnosti jednotného bezpecnostného osvedcenia alebo
bezpecnostného povolenia. Informacie ziskané v tejto faze mdzu potom tvorit zaklad pre planovany dohlad
pocas zvysného obdobia platnosti jednotného bezpecnostného osvedcenia alebo bezpecnostného povolenia.
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Tento pristup by mohol byt vhodny, ak ma zapojena organizacia predchadzajice jednotné bezpec¢nostné
osvedcenie alebo bezpecnostné povolenie, a preto ma urcité skisenosti s fungovanim svojho SMS. V pripade
nového Ucastnika na trhu bez predchadzajucich skidsenosti so SMS nemusi bezprostredny dohlad s pouZzitim
modelu zrelosti procesov riadenia poskytnut ovela viac informdcii, nez sa ziskalo vo faze posudenia, pretoze
SMS je novy aneodskusany. Pripadne po udeleni jednotného bezpecnostného osvedcenia alebo
bezpecnostného povolenia organ dohladu pouzivajici vsetky informacie, ktoré mu poskytol posudzujuci
organ v oblastiach zadujmu dohladu, mdze napldanovat pouzivanie modelu zrelosti procesov riadenia pocas
platnosti jednotného bezpecnostného osvedcenia alebo bezpecnostného povolenia so zohladnenim potreby
poskytnut urcity ¢as na odskisanie SMS organizacie v praxi.

NSA sa odporuca pouzivat vysledky z modelu zrelosti procesov riadenia ako vstupy pre jeho stratégiu dohladu
(a teda plany dohladu). V praxi to méze znamenat, Ze organizaciam alebo ¢astiam organizacii, ktoré dosiahnu
vysoké urovne v modeli zrelosti procesov riadenia, sa dohlad venuje menej ako tym, ktoré dosiahli miernejsie
urovne celkovo alebo v konkrétnych oblastiach. Aj ked' tento pristup predstavuje legitimne pouZivanie
ziskanych informacii na Ucel stanovenia priorit rizika, je potrebné ho vyvazit relativnym rizikom celkovej
¢innosti. Napriklad nakladna prepravna spoloénost $pecializujlca sa na prepravu nebezpeéného tovaru moze
dosiahnut Urovne 4 a 5 v modeli zrelosti procesov riadenia, a preto by sa mohlo usudit, ze ma velmi zrely
SMS, ale aj tak by bolo vhodné vykonavat dosledny dohlad nad riou vzhfadom na povahu rizik spojenych
s ¢innostou.

Pri zaradovani nejakého prvku do Urovne na zdklade dbékazov je pravdepodobné, Ze dohlad zisti kladné aj
zaporné stranky. Bude preto treba prijat rozhodnutie o tom, ¢i ho zaradit do vyssej alebo nizsej Urovne na
stupnici. K stanovisku bude treba dospiet na zdklade celku dostupnych dokazov. Ak smeruje skor k vyssej nez
nizsej Urovni, tato skutocnost by mala byt zohladnena v prijatom rozhodnuti. Ak st dékazy nejednoznacné,
bud by sa osoba vykonavajuca dohlad mala posnaZit o viac dokazov pocas cielenych sicasnych a/alebo
buducich ¢innosti dohladu (napr. kontroly skuto¢nosti/kontroly s ciefom dospiet k presnejsiemu stanovisku),
alebo by sa mala poufZit nizsia Uroven na zaklade toho, Ze neexistuju dokazy v prospech vyssej Urovne. Ked’
sa organizuje zaverecné stretnutie so Zelezniénym podnikom/manazérom infrastruktury, vidy je mozné
predostriet problematiku zloZitosti prijimania rozhodnutia a Zeleznicnému podniku/manazérovi
infrastruktiry dat moznost poskytnut dalSie dokazy. Pritom vSak treba postupovat opatrne. Tento ukon by
mal byt vynimocnou udalostou, nie normou, pretoZze umoznenie dalSich dékazov by mohlo viest k tomu, Ze
by Zelezni¢ny podnik/manazér infrastruktury riesil zaleZitosti v tejto faze a nezaoberal by sa nimi v ramci
rozsahu posobnosti akéného planu po ¢innosti dohladu.

Je tazké zodpovedat otazku, kolko dokazov je potrebnych na to, aby sa dospelo k presnému stanovisku.
Dbkazy budu vo vacsine pripadov kombinaciou rozhovorov, listinnych dbkazov, pozorovania v teréne
a vysledkov vysetrovani incidentov/nehéd v danych ¢asoch, datumoch ana danych miestach. Zaklad
stanoviska musi vychadzat z dokazov, ktoré su zistené. Takze ak Zelezniény podnik/manazér infrastruktury
tvrdi, Ze to, ¢o sa zistilo, nie je reprezentativne, vysledok to nezmeni, pretozZe sa zistilo, ¢o sa zistilo. To, Ze
bolo mozné ndjst situaciu, ktoru zZelezni¢ny podnik/manazér infrastruktiry neuznava, uz samotné naznacuje,
Ze existuju problémy s fungovanim SMS, pretoze aj to, Zze Zelezni¢ny podnik/manazér infrastruktiry sa o tom
spori, je signdlom, Ze nie je vSetko tak, ako ma byt. Ak niekolko dékazov poukazuje na to, Zze skimana oblast
je dobre riadend, vdanom bode by bolo odévodnené prestat hladat dalSie dokazy. Naopak, ak ddkazy
neposkytuju takéto uistenie, ale nie je mozné dospiet k zaveru, preco to tak je, treba hladat dalSie dokazy.
Nie je nevyhnutné preskimat vSetky procesy a postupy od vysokej Urovne po podrobné pracovné pokyny,
aby sa vyvodili zdvery otom, ¢i systém Ucinne funguje. Je potrebné ziskat dostatocné informacie
z preskimani dokumentov a rozhovorov, aby sa dospelo k zdveru s primeranou mierou istoty o tom, ako
vyzerd obraz v praxi. . Treba si zapamatat, Ze nakoniec sprava s pouzitim modelu zrelosti procesov riadenia
je sprava vypracovana kompetentnou osobou, ktord model pouZiva na podporu svojho odborného
stanoviska, je zaloZena na vzorke dokumentov, rozhovorov a inych informacii a nie je pravdepodobné, aby
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vobec predstavovala absolutny obraz o vykonnosti organizacie, pretoze to by si vyZzadovalo preskimanie
kazdej jednej informacie tykajlicej sa organizacie avykonanie rozhovoru s kaZzdou osobou, ktora v nej
pracuje, ako aj so vSetkymi organizaciami, ktoré s fou maju rozhranie.

Vseobecne sa hladaju dokazy o tom, Ze skimana oblast je a) riadena bezpecne, b) Ze toto riadenie je jednotné
a prepojené so spOsobom, ako ma& SMS fungovat podla pbvodnej Ziadosti o jednotné bezpecnostné
osvedcenie alebo bezpecnostné povolenie a c) organizacia je informovana o tom, o sa deje. Ak a) existuje
bez b) alebo c¢), mozno povedat, Ze bezpecnost je riadena na zaklade $tastia, nie na zaklade désledného planu,
z ¢oho jasne vyplyva nedostatocny SMS.

Je mimoriadne dolezité, aby sa pri prezentovani zisteni organizacii, ktord bola posudend, jednoznacne
objasnilo, aka bola Uroven posudenia. V sprave by mali byt uvedené zaznamenané ddokazy a ludia, s ktorymi
sa viedli rozhovory. Ak sa zistia priklady nedostato¢nej dokumentdacie, takisto by mali byt za¢lenené do
spravy.

Ak sa model pouziva na posudenie konkrétnych oblasti SMS, potom oblasti, ktoré sa neposudzuju, by mali
byt jasne uvedené v rozsahu Studie, a nemala by im byt priradend dUroven v zaverecnej sprave, pokial
z oblasti, ktoré su v rozsahu studie, nevyplyvaju dostatocné dékazy na ucel zmienenia sa o nich. Napriklad pri
vykonavani studie o sprave aktiv sa zisti, Ze systém riadenia kompetencii je slaby. V takom pripade by bolo
odovodnené zaradit tuto oblast do Urovne, aj ked nebola stcastou hlavného zamerania kontroly s pouzitim
modelu.

Osoba alebo osoby vykonavajiuce dohlad by mali vykonat dost rozhovorov/preskimani dokumentov/prace
v teréne, aby boli presvedcené, Zze maju dobry obraz o tom, ¢o sa deje. Obraz nemusi byt Uplny, ale treba
zhromazdit dostatok dékazov na odévodnenie bodu, na ktorom je Zelezni¢ny podnik/manazér infrastruktiry
umiestneny v modeli. V pripade malého Zeleznicného podniku/manazéra infrastruktiry by rozhovory
s klicovymi vedicimi zamestnancami a s malym poctom ostatného persondlu mohli byt dostatoéné na
stanovenie napriklad toho, & organizicia spifia podmienky vodcovstva. V pripade velkého Zelezniéného
podniku/manazéra infrastruktiry s mnohymi zadkladfiami a viacvrstvovou S3truktirou riadenia by bolo
dosiahnutie takého Uplného obrazu zloZitejSie a bude sa musiet prijat viac rozhodnuti otom, skym
z vrcholove] dUrovne treba viest rozhovor. Za tychto okolnosti by bolo odévodnené urobit vertikalny rez
organizaciou, napriklad na roénom zaklade, a kazdy raz sa zamerat na rozne oblasti a urobit rozhovory
s primeranym poc¢tom ludi na kazdej Urovni manazmentu, aby bolo mozné vytvorit si uvazeny pohlad na danu
tematickd oblast.

V pripade velkych a zloZitych organizacii by bolo vhodné pouZivat model na ziskanie celkového obrazu o tom,
ako je organizacia prevadzkovand, napriklad ndhfadom do dokumentdcie na vysokej Urovni a vedenim
rozhovorov s vrcholovymi manazérmi pred pouzitim modelu s ciefom pozriet sa na jednotlivé aspekty ich
¢innosti, napriklad na udrzbu vozidiel naprie¢ niekolkymi miestami. V pripade dobre prevadzkovanej
organizacie s dobrym SMS by v tomto pripade malo byt mozné vidiet, Ze pohlad/dokumentacia na vysokej
urovni su zohladnené rovnakym spbésobom v kazdej kontrolovanej udrzbarskej dielni. Neznamena to, Ze
medzi samotnymi dielfiami nemo6zu byt rozdiely, ale jednoducho Ze celkova Struktdra je v jej kltcovych
prvkoch rovnaka a prevadzkuje sa rovnakym spésobom. Podobne v pripade organizacie s nedostatocnou
vykonnostou by clovek odakaval rozdiely medzi pohladom, ktory ma celkové vodcovstvo otom, ako
organizacia funguje na Urovni Udrzbarskych dielni, a samotnymi dielfiami, ako aj vyznamné rozdiely medzi
samotnymi dielfiami, ktoré by sa mohli pretavit do bezpec¢nostného rizika, napr. rozdiely v periodicite skisok
podobnych vozidiel bez vysvetlenia, preco to tak méze byt, pricom vodcovstvo uznava len jednu takito
Struktdru udrzby.

Systém Cislovania v modeli ma za Ulohu poméct v kategorizacii zrelosti procesov riadenia. Ziskanie urcitého
poétu bodov nemd byt vnimané ako samotny koniec. Pri prezentécii zisteni Zelezni¢nému
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podniku/manazérovi infrastruktury je velmi dolezité spomenut to a zdéraznit, ze vysledkom je stanovisko
osoby vykondvajucej dohlad na zaklade videnych d6kazov v uréitom ¢ase a na urcitom mieste.

Od Zelezni¢nych podnikov alebo manazérov infrastruktiry mozno ocakavat urlité namietanie bud so
zreteflom na ,uUroven”, v pripade ¢oho je doleZité zd6raznit, Ze ide o nazor NSA na zaklade videnych
a pocutych dbkazov a oni maju narok na odlisny nazor na zaklade ich vlastnych znalosti o organizacii. Ak sa
Zelezniény podnik/manazér infrastruktiry snazi riesit problematiku poskytnutim dalsich dékazov, bude sa
musiet prijat rozhodnutie o tom, ¢i ich akceptovat, ako sa uz uviedlo vyssie, a upravit zistenia v dosledku
toho, alebo poukazat na to, Ze platia zistenia, ktoré boli zistené v danom case. Vsetky dokazy predlozené
nasledne po dohlade, ktoré poskytuju pozitivnejsi nazor, by mali byt vSeobecne predkladané ako sucast
dbkazov na splnenie akéného planu, na ktorom sa dohodli organizacia a NSA.

Na zavereCnom stretnuti by sa malo zdo6raznit, Ze pointou vykonu je pomoct Zeleznicnému
podniku/manazérovi infrastruktiry zlepsit svoj SMS. Mali by byt ur¢ené akéné body na riesenie vsetkych
nedostatkov v plneni pravnych poziadaviek, t. j. na Urovni 1, a body na zlepSenie identifikované pre uUroven 2
a vyssiu. Tieto by mali byt dohodnuté so Zeleznicnym podnikom/manazérom infrastruktiry a zelezniény
podnik/manazér infrastruktiry by sa mal zaviazat vypracovat ¢asovo viazany akény plan na ich rieSenie
s uvedenim podrobnosti o tom, kto bude za ¢o zodpovedny a dokedy by mali byt zrealizované zmeny tak, aby
ich NSA mohol podla vhodnosti sledovat.

U¢elom modelu je pomahat vo vykonavani dohladu, nemd nahradzat odborné stanovisko. Netvari sa, 7e
poskytuje presni odpoved na to, ¢o sa zistilo pocas dohladu, ani nenaznacuje, ¢o stym treba urobit.
O akomkolvek opatreni na presadzovanie, ktoré moze nasledovat po dohlade s pouzitim modelu, rozhoduje
NSA na zaklade zakonnych pravomoci, ktoré m4, pricom sa vSak jednoznacne Cerpd z dokazov zistenych pocas
auditu s pouzitim modelu zrelosti procesov riadenia. Aby agentidra pomohla NSA s vyrieSenim toho, aké
opatrenie na presadzovanie méze byt vhodné, vypracovala prirucku pre model riadenia presadzovania.

Model sa mdZe pouZivat aj na Ucel zaoberania sa zisteniami z vySetrovani nehody alebo sprav o audite
spolocnosti. V takom pripade by sa mali analyzovat zistenia spravy s ciefom dozvediet sa, ¢o sa v nich uvadza
o SMS. Po identifikacii prislusného poZadovaného prvku je mozné dospiet k stanovisku s pouZitim modelu
o zrelosti procesov organizacie na zaklade zisteni uvedenych v sprave o audite alebo vySetrovani nehody.
V pripade samostatnej spravy sa zrejme nedozviete velmi vela o schopnostiach riadenia bezpelnosti
organizacii, ale ak sa vykondva raz ro¢ne alebo kazdy druhy rok v pripade, Ze je mozné preskimat viacero
sprav, mozZe ist o Ucinny nastroj na identifikdciu oblasti v SMS organizécii, v ktorych pretrvava vyskyt
problémov.
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3 Modelové urovne

V pouzitej Struktidre sa pouziva skalal az5, priCom 1 predstavuje slabi vykonnost systému riadenia a 5
predstavuje vynikajucu vykonnost riadenia.

3.1 Vymedzenie dosahovanych urovni
Uroven 1 — nedostatoéna

Na tejto Urovni ma posudzovana organizicia systém riadenia bezpecnosti, ale je jasné, Ze obsahuje
nedostatky, z dévodu ktorych je Uroven vykonnosti nizsia ako legislativou poZzadovana minimalna Uroven,
ktora sa vyZadovala na vydanie jednotného bezpecnostného osvedcenia alebo bezpecnostného povolenia.
Postupy a pokyny na riadenie ¢innosti v oblasti bezpecnosti existuju, ale pocas dohladu je zrejmé, Ze existuju
zavaziné problémy tykajuce sa ich sudrinosti ako celku. Jednotlivé rizika su riadené, ale celkovy proces, ktory
ich riadi, je nedostatocny. Organizacia v praxi funguje takym spésobom, Ze sa zd3, Ze dochddza k podstatnym
nezrovnalostiam v porovnani s tym, ¢o je opisané v SMS. Zd3 sa, Ze politika, postupy a pokyny sa uplatfiuju
sposobmi, ktoré nezodpovedaju tym, ktoré su stanovené v SMS, a preto rizikd z prevadzky vykonavanej
organizaciou alebo jej dodavatelmi nie si nevyhnutne nalezite riadené. Na tejto Urovni by NSA mal zvazovat
opatrenie na dosiahnutie toho, aby organizacia znovu dodrZiavala sulad s pravnymi predpismi (dalSie
informacie o tom, ako by tento proces mohol fungovat, sa nachadzaju v Prirucke agenttry o modeli riadenia
presadzovania).

Uroveri 2 — pokryvajtica

Na tejto Urovni dosahuje organizacia vykonnost na Urovni minimalneho suladu s pravnymi predpismi, t. j.
SMS funguje na Urovni, ktord je dostatocna na vydanie jednotného bezpecnostného osvedcenia alebo
bezpecnostného povolenia vo faze posudzovania. Pisomny systém riadenia bezpecnosti existuje a pouziva sa
na riadenie bezpecnostnych rizik, ale Struktura a koordinacia nie su dostatocné. Systém je celkovo sudrzny,
obsahuje vsak nedostatky a urcité nejednotnosti pristupu v réznych oblastiach. Organizacia v podstatnej
miere pokryva svoje povinnosti v oblasti bezpecnosti, ale len tesne. NevyZadovalo by si to vela, aby sa vytvoril
vyznamny problém a klesla by spat na droven 1 z dévodu nedostatocnej integracie medzi postupmi a riadenie
rizika sa mdzZe stat vyznamnym problémom v pripade technickych, prevadzkovych a organizaénych rizik.
Niektoré oblasti v ramci ¢innosti dosahuju lepsiu vykonnost v riadeni bezpecnosti nezZ iné. Rizika su viac
riadené cinnostou ludi, ktori pracuju pre organizaciu, nez prostrednictvom navrhu SMS. BeZznym stavom je
pristup k riadeniu rizika na zaklade hasenia poziarov, spolo¢nost teda funguje tak, Ze reaguje na nehody alebo
incidenty, namiesto toho, aby proaktivne prijimala opatrenia na zabranenie ich vzniku.

Uroven 3 - konzistentna

SMS bol vyvinuty tak, Ze vytvara systémovy a jednotny pristup k riadeniu rizika. VSetky prvky su zavedené
a funguju a su zohladnené vietky aspekty bezpecénosti. Do urcitej miery sa do Uvahy berie zlepSovanie kultury
bezpecnostiv rdmci organizacie prostrednictvom rozvoja stratégie na zlepSovanie kultiry bezpecnosti. Aj ked
je organizécia konzistentnd, nesnazi sa predvidat rizikad vopred, ani kultdra v nej nie je dostato¢ne rozvinuta,
aby bol proces riadenia rizika sebesta¢ny. Hasenie poziarov uvolnilo cestu k premyslenejSiemu pristupu
k riadeniu rizika, ale nevyZadovalo by si to vela (napr. zlyhanie riadenia kli¢ovych procesov alebo postupov
v priebehu ¢asu), aby organizécia klesla spat do pokryvajiceho rezimu.

Uroveri 4 — predvidava

Rovnaka ako droven 3 a okrem toho SMS sustavne riadi riziko proaktivne. V tomto pripade organizdcia
monitoruje spustace rizika a prijima opatrenia vopred, ak je to mozné, aby zabranila vzniku nebezpecénych
incidentov. Organizacia sa venuje rozvoju kultury bezpecnosti, pracovna sila je zapojena do ¢innosti v oblasti
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riadenia bezpecnosti sudrznym a prezieravym sp6sobom. Na tejto Urovni existuje skutocné vodcovstvo od
vedenia organizacie a zamestnanci v nej veria v pristup manaZzmentu a reSpektuju ho. Vyznamné Usilie
smeruje do pravidelnych preskimani vykonnosti a pochopenia povahy rizik, ktorym celi organizacia, a do
toho, ¢o sa s tym da robit.

Uroveri 5 — excelentnost

Rovnaka ako uroven 4 a okrem toho je pisomny systém riadenia bezpecénosti zostaveny tak, Ze umoziiuje
sustavné zlepsovanie. Organizdcia aktivne vyhladdva prilezitosti na zlepSenie bezpecnosti a pozitivne rozvija
svoju kultiru bezpecénosti pomocou informacii pochadzajucich zo zelezni¢ného sektora aj z prostredia mimo
neho. Organizacia referenéne porovnava svoju vykonnost s inymi, a to v ramci zZelezni¢ného sektora aj mimo
neho. Existuji dbkazy otom, Ze organizacia si je vedoma problémov, ktoré ma alebo by mohla mat
v budicnosti, a aktivne sa snazi riesit ich prostrednictvom SMS. Na tejto Urovni si je organizacia vedoma
svojej schopnosti riadit rizika, ktorym Celi, a pozera sa smerom von v snahe vzdelavat subjekty, s ktorymi ma
rozhranie, a okrem toho sa snazi ziskat poznatky z inych oblasti, ktoré mézu byt zaclenené do jej ¢innosti.
Bezpecnost je neoddelitelnou sucastou ¢innosti organizacie.

3.2 Vykazovanie vysledkov modelu

Vysledky modelu mézu byt zostavené ako sietovy diagram alebo ako semaforovy systém. Sietovy diagram,
Obrazok 2 a Tabulka 1 niZsie popisuju poziadavky na SMS stanovené v delegovanom nariadeni Komisie (EU)
2018/762 podla 5 dosiahnutych Grovni vloZenim prislusnej dosiahnutej Grovne na ziskanie velmi vizudlneho
obrazu o vykonnosti organizacie v oblasti bezpecnosti.

The NSA SK has kindly provided its assistance to the revision of the translation of this guide.
Where it appears that there are differences between the translated version and the English version, the English version takes precedence.
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Obrazok 2: Priklad zndzornenia vysledkov modelu pomocou sietového diagramu.

Sietovy diagram moze byt vyplneny pouZitim mobilnej aplikacie agentiry ERA SMS dostupnej v obchode
s aplikdciami Apple a Google Play alebo cez odkaz na webovom sidle agentury. Ako alternativa je na
webovom sidle agentury dostupny aj harok programu Excel.

The NSA SK has kindly provided its assistance to the revision of the translation of this guide.
Where it appears that there are differences between the translated version and the English version, the English version takes precedence.
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Tabulka 1: Semaforovy systém podla trovni.
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Prvky cyklu
,Cyklus
pldnovania,
realizdcie,
overenia

a vykonania”
(PDCA) zo SMS

Uroveri 1

Uroveri 2

Uroveri 3

Kontext organizacie

Uroveri 4

Uroveri 5

Vodcovstvo

Vodcovstvo a zavazok

Bezpecnostna politika

Organizacné  Ulohy,
zodpovednosti

a oprdvnenia
Konzultacie o)

zamestnancami
a inymi stranami

Planovanie

Posudzovanie rizika

Bezpecnostné  ciele
a pldnovanie

Podpora

Zdroje

Sposobilost

Povedomie

Informacie
a komunikacia

Zdokumentované
informacie

Integracia  ludskych
a organizacnych
faktorov

Prevadzka

Planovanie a riadenie
prevadzkovych
¢innosti

Spréva aktiv

Dodavatelia, partneri
a poskytovatelia

Riadenie zmien

Riadenie
situacii

nudzovych

The NSA SK has kindly provided its assistance to the revision of the translation of this guide.

Where it appears that there are differences between the translated version and the English version, the English version takes precedence.
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Tabulka 1: Semaforovy systém podla trovni.

Prvky cyklu
,Cyklus
pldnovania,
realizdcie, Uroveri 1 Uroveri 2 Uroveri 3 Uroveri 4 Uroveri 5
overenia

a vykonania”
(PDCA) zo SMS

Hodnotenie
vykonnosti

Monitorovanie

Vnutorny audit

Manazérske
preskimanie

ZlepSovanie

Poucenie z nehéd
a incidentov

Sustavné zlepSovanie

Treba vsak chéapat, Ze hranice medzi r6znymi Groviiami st vymedzené s posunom z Grovne 1 na Uroven 2,
pretoZe Uroven 1 nie je minimalna Uroven suladu s pravnymi predpismi, zatial ¢o Uroven 2 je. Posun od Zltej
na zelenu pri pohybe z2 na 3 je menej vyrazna hranica, pretoZe organizacia dodrziava sulad s pravnymi
predpismi, ale zlepsuje sa z hladiska kvality a vykonnosti SMS.

Na pouZivanie tohto modelu musi mat organizicia, nad ktorou sa vykondva dohlad, bezpecnostné
osvedcenie, kedZe dohlad sa mbze vykonavat len v pripade, Ze je vydané osvedéenie. Snahou modelu je
pomaoct osobe vykonévajlcej dohlad dospiet k stanovisku o tom, aky dobry je systém riadenia bezpecnosti
v praxi. Uroveri 1 sa povaZuje za Uroveri pod minimalnou troviiou stladu s pravnymi predpismi, a preto ide
o Uroven, v ktorej sa vyZaduje zlepSenie, aby sa prediSlo sankciam od NSA za nesplnenie podmienok, za
ktorych bolo vydané jednotné bezpecnostné osvedcenie alebo bezpecnostné povolenie.

Od urovne 2 (minimdlna Uroven suladu s pravnymi predpismi) nahor dochdadza k vyvoju z jednej Urovne na
druhd. Z toho dovodu sa v nasledujucom oddiele nevnima ako kumulativna Uroven 2, ale drovne 3 az 5, t. j.
ked dosiahnete Groveri 2, splfiate svoje zakladné pravne poziadavky. Na Grovni 3 ste dosiahli primerany
a dbsledny standard systému riadenia bezpeénosti a ste schopny udrzat ho v priebehu ¢asu, takze mozete na
riom stavat, aby ste dosiahli vysSie uUrovne. Pomocou semaforového systému je moziné jednoducho
vseobecne vidiet, Ze Uroven 1 (Cervend) zodpovedd nedostatocnej vykonnosti, Groven 2 (zIta) je primerana
a konzistentnd, aZ po excelentnu pri posuvani sa do Urovni 3, 4 a 5 (zelend).

V prilohe je znazorneny 5-Uroviovy systém zaznamenany na zaklade semaforu v zaujme zrozumitelnosti so
véeobecnymi vyhldseniami o tom, ako kazda Urover vyzerd v praxi. Sipka pod tabulkou pripomina, Ze hranice
medzi Uroviiami nie su pevné:

e zelena, ked hodnotenie zodpoveda drovniam 3, 4 a 5 avykonnost sa povazuje za konzistentnu,
predvidavu alebo vynikajucu;

° v pripade drovne 2, ked' sa vykonnost povazuje za pokryvajlcu;

e Cervena pre Uroven 1, ked sa vykonnost povazuje za zakladnd.

The NSA SK has kindly provided its assistance to the revision of the translation of this guide.
Where it appears that there are differences between the translated version and the English version, the English version takes precedence.
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4 Model zrelosti procesov riadenia

4.1 C-Kontext organizacie

Ucel

Na ziskanie jednotného bezpeénostného osvedcenia alebo bezpecénostného povolenia musi Ziadatel opisat
druh, rozsah a oblast svojej prevadzky, preukazat, ako identifikuje zavazné rizika, ktorym celi, identifikovat
tzv. zainteresované strany, uviest, ako dodrziava sulad so svojimi pravnymi povinnostami v oblasti
bezpeénosti a ktoré to su, a vysvetlit rozsah pésobnosti svojho SMS. U¢elom toho je stanovit rozsah
a intenzitu prevadzky pre posudzovatela. Z hladiska dohladu bude délezité skontrolovat, aby uistenia, ktoré

boli poskytnuté v tejto oblasti Ziadatelom, napriklad chapanie rizika atoho, ako sa rieSi v SMS, boli
zohladnené v kazdodennej realite vykondavania ¢innosti.

Uvodné poznamky

Je rozhodujlce, aby organizacia bola schopna oznamit organu dohladu spravny druh, rozsah a oblast svojej
prevadzky. Je to tak preto, Ze tieto prvky urcuju hranice prevadzky a SMS organizacie by tieto skuto¢nosti mal
odrazat. Preto je tento prvok prvy v rozhodovacich kritériach, pretoze uréuje scénu pre vsetko, ¢o bude
nasledovat po riom. Z hladiska dohladu je preto velmi doleZité, aby realita prevadzky presne zohladriovala
poziciu uvedenu pri posudzovani, pretoze ak by to tak nebolo, désledkom je, Ze posudenie bolo vykonané
s pouzitim neuplnych informacii. Vysvetlenie v celkovom kontexte organizacie moze tiez indikovat, ako su
riadené ludské a organizacné faktory.

Identifikacia zavaznych rizik v tomto pripade znamena, Ze Ziadatel by mal preukazat, Ze na zaklade svojich
analyz je si vedomy najdoleZitejSich rizik, ktorym celi. Prispieva sa ak k uréeniu kontextu organizacie
a posudzujicemu organu sa preukazuje, Ze subjekt pozna prostredie, v ktorom pdsobi. Cinnosti inych
subjektov mimo Zelezni¢ného systému takisto maju vplyv na bezpecnost prevadzky a v tejto slvislosti sa
musia zohladnit aj pri posudeni rizika.

4.1.1 C1- Kontext organizdcie

Uroveri 1 - nedostatoénd

Na tejto urovni su zavedené zdkladné opisy a druh, rozsah, oblast a/alebo charakter prevddzky su primerane
jasné, ale zdd sa, Ze v praxi existuju rozdiely v rozsahu pésobnosti SMS v porovnani s posudenim, a existuju
pochybnosti o tom, Ci boli ndleZite zaznamenané vsetky zdvazné rizikd. Existuju pochybnosti o tom, Ci
organizdcia ucinne dodrZiava sulad so vSetkymi prdvnymi ustanoveniami, o ktorych to tvrdi. Zdad sa, Ze
v opatreniach SMS nie su ndleZite zohladnené vsetky zainteresované strany.

Uroveri 2 - pokryvajtica

Na tejto udrovni su zavedené vsetky opisy, existuju vSak obavy, Ze rozsah a intenzita prevddzky nie je
dostatocne opisand. Existuje mapovanie pravnych a inych poZiadaviek, ktoré maju vplyv na zainteresované
strany, ale su s nimi problémy. Zistilo sa, Ze niektoré zainteresované strany nie su pokryté pévodnym podanim
SMS, a existuju urcité dbkazy, Ze prileZitostne nie su ndleZite rieSené zdvaziné rizikd, co ma ndsledky na
ucinnost SMS.

Uroveri 3 - konzistentnd

Uroveri 2 plus na tejto trovni opis prevddzky, SMS a zdvaznych rizik, ktorym sa celi, st v sulade s tym, ¢o je
viditelné v praxi. Organizdcia si je jasne vedomd toho, ¢o robi, a smeru, ktorym sa uberd. Existuje jasny pohlad
na to, aké pravne predpisy sa uplatriuju a kto su zainteresované strany.
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Uroveri 4 - predvidavd

Uroveri 3 plus organizdcia sa snaZi rozvijat a ucit sa prezentovat lepsie voéi zainteresovanym strandm
a spolupracuje s nimi na vyvoji bezpecnejSich postupov a procesov vrdmci svojho SMS. Namiesto
jednoduchého uvedenia zoznamu prdvnych predpisov, ktoré sa musia dodrZiavat, sa organizdcia aktivne snazi
spolupracovat s prislusnymi regulacnymi orgdnmi na rozvoji stratégii na splnenie prdvnych poZiadaviek.
Hranice s inymi ¢astami Cinnosti su jasne chdpané a riadené.

Uroveri 5 - excelentnd

Uroveri 4 plus organizdcia predstavuje majdk pre iné organizdcie v tom, ako sa prezentuje. Md jasno vo
vlastnom charaktere a svojich zdkonnych povinnostiach a snazi sa to rozvijat budovanim na svojich silnych
strdnkach a ¢erpanim zo skusenosti nielen zo Zeleznicného sektora, ale aj z prostredia mimo neho.

The NSA SK has kindly provided its assistance to the revision of the translation of this guide.
Where it appears that there are differences between the translated version and the English version, the English version takes precedence.

120 Rue Marc Lefrancq | BP 20392 | FR-59307 Valenciennes Cedex 20/62
Tel. +33 (0)327 09 65 00 | era.europa.eu



ZELEZNICNA AGENTURA EUROPSKEJ UNIE Priru¢ka
Model zrelosti procesov riadenia
V1.0

4.2 L-Vodcovstvo
Ucel
U&elom je uistit sa, 7e organizacia je U¢inne spravovana a vedena.

V zadujme uistenia sa, Ze bezpecnostna politika jasne vyjadruje ocakavanie vrcholového manazmentu, presne
vymedzujuca, ¢o organizacia chce dosiahnut, ako to dosiahne (pomocou spravania preukazovaného zo strany
vodcovstva) a ako manaZment bude vediet, kedy je o¢akavanie splnené. U¢inné vodcovstvo mozno vnimat
ako poskytujice smerovanie, organizaciu, zdroje a schopnost zakotvit spravnu kultdru do ¢innosti v zdujme
dosiahnutia Zelanych vysledkov. Manazment by mal G¢inne riadit ¢innost tak, aby neboli bezpeénostné ciele
ohrozené konkurenénymi obchodnymi prioritami. Manazment by mal zamestnancom objasnit, aké su
bezpetnostné ciele a ako sa budu dosahovat.

Uistit sa, ze organizacia (konkrétne predstavenstvo) ucinne spochybniuje to, ¢i je bezpecnostna politika a jej
suvisiaca ¢innost spravna, zavedend a uc¢inna. Uistit sa, Ze posolstva su jednotné, jasné a navrhnuté tak, aby
vytvarali najlepsie prostredie pre riadenie bezpecénosti.

Uvodné poznamky

Nedostatocné vodcovstvo zapricinilo mnohé bezpecnostné zlyhania s vysokym profilom. Pristup organizacie
k bezpecnosti ¢asto odzrkadluje postoje 0sbb, ktoré prijimaju obchodné rozhodnutia, a usmeriuje stanoviska
a postoje zamestnancov pracujucich v organizacii.

Celkova politika, suvisiace postupy a naslednd bezpecnostna klima vytvorena vrcholovym manazmentom su
rozhodujlce pre stanovenie a udrZiavanie pristupu organizacie k bezpecnosti. Politika by mala poskytovat
jasné poznatky o tom, ako organizacia zamysla riadit bezpecnost. Veduci tim a ini manazéri by mali ist
prikladom a konat tak, aby posilfiovali posolstva obsiahnuté v tejto politike. Opatrenia tykajlce sa Zelezni¢nej
bezpecnosti su zaclenené do ¢innosti.

4.2.1 L1-Vodcovstvo a zavizok

Vodcovstvo a zavazok sa tykaju toho, Ze veduci predstavitelia organizacie urcuju smerovanie a pozitivny
a prezieravy program pre zamestnancov, ktori pre nich pracuju, s cielom riadit rizikd v ramci vSetkych
pracovnych procesov, ktoré maju. Vodcovstvo udava tén a kultiru toho, ako sa organizacia sprava interne,
ako aj vocitym, s ktorymi ma rozhranie. Na organiza¢nu kulturu, Strukturu organizacie a jej ucinné fungovanie
maju najvacsi vplyv veduci predstavitelia, a preto je nevyhnutné, aby mohli oznamit svoje posolstvo tym,
ktori pre nich pracuju. Pri posudzovani tejto oblasti pocas dohladu by zamestnanci NSA mali zvazit, ak je to
mozné, ¢i dochadza ku kolizii priorit medzi riadenim bezpecnosti a inymi pracovnymi procesmi.

Uroveri 1 — nedostatoénd

Postupy a bezpecnostné ciele su neaktudlne alebo neboli ozndmené v ramci organizdcie a existuje mdlo
dbékazov o ich pochopenti.

Neexistuju dékazy o tom, Ze sa viedli konzultdcie so zamestnancami o problémoch bezpecnosti a zamestnanci
nie su prepojeni s manazmentom.

Systém riadenia bezpecnosti existuje na velmi zjednodusenej urovni (napriklad pokial ide o ludské faktory,
systém zavedeny na tento ucel je nedostatocny) a nie je prepojeny s kaZdodennou ¢innostou organizdcie.

Existuje mdlo dékazov o akomkolvek zdujme o bezpecnostné problémy z retazca riadenia, déleZitejsia je
produkcia. Je tazké vystacit si so zdrojmi na riesenie problémov riadenia rizika, pretoZe organizdcia neoceriuje
délezitost ich vyuZivania tymto spésobom.
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Existuje len nizke uznanie ddbleZitosti ulohy, v ktorej zamestnanci vytvdraju bezpecnu, efektivnu
a vysokokvalitnu uroveri prevddzky.

Zavdzok manaZmentu voci kulture bezpecnosti chyba av organizdcii je mdlo znalosti o pojme kultury
bezpecnosti alebo otom, preco je kultura bezpecnosti dbleZitd na dosiahnutie bezpecnej a efektivnej
organizdcie. Bezpecnost je vnimand ako oddelend od obchodnych cielov organizdcie aje vymedzend
z hladiska dodrZiavania predpisov a technickych alebo procesnych rieseni. Bezpecnost je riadend a vedend
samostatnym oddelenim bezpecnosti, ktoré sa vnima ako primdrne zodpovedné za kultiuru bezpecnosti
organizdcie. Zdvdzok manaZmentu voci bezpecnostnym cielom a prioritdm a ich oznamovanie je obmedzené
do tej miery, Ze su v organizdcii nezndme. Bezpecnost je vnimand ako nieco, ¢o sa musi urobit, nie ako nieco,
¢o organizdcii prospieva. V presadzovani pozitivnej kultury bezpecnosti existuje mdlo vodcovstva.

Incidenty a nehody ,sa stavaju“ — previdda fatalisticka kultura. Ludskd chyba je vZdy identifikovand ako
pri¢ina bez pokusu o hlbsie vySetrovania. Neexistuje spravodlivd kultura a zo zamestnancov, ktori sa stali
ucastnikmi incidentov a nehéd, sa casto stdvaju obetné bardnky. Manazment a zamestnanci vSeobecne
nemaju zdujem o bezpecnost a mézu pouzivat bezpecnost len ako zdklad pre iné argumenty, ako je mzda,
pracovny cas atd.

Uroveri vykonnosti je ni#ia, neZ je minimdina uroveri suladu s prdvnymi predpismi, a NSA by preto mal
zvaZovat, ako sa méZe vykonnost organizdcie dostat na poZadované minimum.

Uroveri 2 - pokryvajtica

Chyba prepojenie medzi procesmi suvisiacimi s bezpecnostou a pracovnymi procesmi. Organizacnd kultura sa
medzi réznymi funkciami organizdcie lisi.

Vodcovstvo poskytuje zdroje, nie su vsak dostatocné na naplnenie zdvézku, aby kladne prispievali
k bezpecnosti a kulture organizdcie.

Vodcovstvo je uzndvané ako vyznamné na riadenie bezpecnosti, ale to, ako je tdto skutocnost zohfadnend
v SMS, sa javi trochu nejednotne a zmdtene.

Bezpecnost je vnimand ako obchodné riziko, ktoré mézZe negativne ovplyvnit financné ciele organizdcie.
Bezpecnost je vymedzend z hladiska dodrZiavania predpisov a technickych alebo procesnych rieseni.
VSeobecny pristup k bezpecnosti je reaktivny od vrcholového manaZmentu po podlahu dielne. Zdvézok
manaZmentu je vnimany ako polovicaty, kedZe sa reaguje na niec¢o, ¢o sa pokazilo, namiesto prijimania
proaktivnych krokov veducich k zlepSeniu veci.

Stratégia ludskych a organizacnych faktorov je odsuhlasovand na urovni vedenia a je len velmi zriedka
aktualizovand. Kladie sa déraz na potrebu zhody s legislativou neZ na déleZitost realizdcie riadenia stratégie
ludskych a organizacnych faktorov s cielom udrZat a rozvijat vykonnost podnikania. Désledkom toho je, Ze
zdroje a ostatnd podpora potrebnd na podporu stratégie nie je k dispozicii.

Na tejto urovni organizdcia splfia minimdlnu droveri, ktord sa ocakdva na ucel vydania jednotného
bezpecnostného osvedcenia alebo bezpecnostného povolenia.

Uroveri 3 — konzistentnd

Uroveri 2 plus zamestnanci su aktivne zapojeni do preskimania a revizie bezpec¢nostnej politiky
a bezpecnostnych cielov a toho, ako sa uplatriuj.

Da sa pozorovat zaciatok rozvoja pozitivnej bezpecnostnej kultury. Znalosti a metddy [ludskych
a organizacnych faktorov zacinaju byt posudzované systémovym spdésobom vo vyvoji pracovnych procesov
organizdcie. Vedenie si osvojuje trvaly a vSeobecne pozitivny pristup k diskusii a k ustanoveniam vo veciach
zrojov ohladom ludskych a organizacnych faktorov.
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ManaZment vnima bezpecnost ako déleZitu, produkcia md vsak niekedy prednost. Zdklady bezpecnosti su
zavedené a organizdcia smeruje k perspektive proaktivnej prevencie, nie k dodrZiavaniu pravidiel a predpisov.
Organizdcia vie, Ze zapojenie vsetkych zamestnancov je déleZité pre dalsie zlepSovanie a vdcsina je ochotnd
pozitivne prispievat. Vdcsina pracovnej sily akceptuje osobnu zodpovednost za vlastnu bezpecnost.
Bezpecnost je stimulovand kampariami a kontrolou dohladu, najmd zhora nadol ale s urcitym zapojenim
pracovnej sily.

Systém riadenia bezpeclnosti je konzistentny v riadeni vacsiny rizik, ktorym je organizdcia vystavend.
Uroveri 4 - predvidavd
Uroveri 3 plus bezpecnostné ciele st podporené ¢inmi kazdého, kto pbsobi v retazci riadenia.

Je zrealizovany zdvdzok sustavne zlepSovat efektivnost a ucinnost kontrol rizika. Existuju dékazy o rozsiahlej
spoluprdci v celom retazci riadenia. Existuju dékazy o tom, Ze sa zohladriuju bezpecnostné rizika pri pohlade
na obchodné riziko.

Politiky na vrcholovej trovni su:
e preskumané a revidované s cielom stimulovat zlepsSenia predvidatelnym sp6sobom a
e vykladané rovnako vsetkymi ¢astami organizdcie, ktoré ich uplatriuju.

Organizacnad Struktura je vyhladovd, so snahou o zlepsSovanie aje vseobecne pozitivna, s existenciou
prileZitosti pre zamestnancov v niektorych oblastiach, aby proaktivne prispievali k rozvoju systému riadenia
bezpecnosti.

VSeobecne su spristupnené zdroje pre riadenie bezpecnosti, existuju vsak drobné obmedzenia.

ManaZment chdpe, Ze bezpecnost a produktivita su navzdjom prepojené a bezpecnost md v pripade
pochybnosti prednost. ManaZment sa angaZuje v oblasti bezpecnosti a prideluje vyznamné zdroje na
proaktivne bezpecnostné opatrenia, ako su posudenia rizika, vysetrovania incidentov a nehéd a procesy
riadenia zmien. DéleZitost bezpecnosti je uznand v celej organizdcii a pracovnd sila je pozitivne zapdjand do
iniciativ v oblasti bezpecnosti. Vykonnost v oblasti bezpecnosti je zamerand na ukazovatele vedenia aj
zaostdvania s pouZitim vsetkych dostupnych udajov.

ZdleZitosti ohladom ludskych a organizacnych faktorov su integrované do vsetkého, v com organizdcia kond
s podporou zo strany vrcholového vedenia.

Uroveri 5 — excelentnost’

Uroveri 4 plus bezpecnostnd politika zahfria bezpecnostné ciele organizdcie, ktoré su kaskddovito rozlozené
v rdmci organizdcie. Existuju postupy pridelovania dostatocnych ludskych, hospoddrskych a technickych
zdrojov na podporu dosahovania uvedenych cielov a vodcovstvo monitoruje vykondvanie potrebnych
bezpecnostnych poziadaviek. Ucinnost bezpecnostnej politiky sa hodnoti a vysledky sa zohladriuju v dalSej
revizii. Bezpecnostné ciele sa vyuZivaju na spochybnenie organizdcie v dosahovani obchodnej vykonnosti
a riadenia obchodnych rizik, ktoré su v sulade s najlepsou vykonnostou organizdcii s najlepSou vykonnostou
v rdmci Zeleznicného sektora a mimo neho.

Je uznané, Ze riadenie bezpecnostnych rizik nie je samostatnou funkciou, ale neoddelitelnou sucastou
produktivnej, konkurencieschopnej a ziskovej organizdcie.

Bezpecnostné rizikd su uznané ako riziko pre celu obchodnu vykonnost a systém riadenia bezpecnosti je ucinny
v riadeni existujucich rizik a predpovedani novych.

Bezpecnd produkcia je najvyssou prioritou a bezpecnost je prepojend s obchodnou vykonnostou. Zdvdzok
manaZmentu voci bezpecnosti je vysoky a organizdcia vynakladd maximdlne usilie, aby nasla odolnejsie
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a udrZatelnejsie riesSenia bezpecnostnych problémov. Ziskané poznatky sa uplatriiuju na kaZdodennom
zdklade. Zamestnanci chdpu a podporuju bezpecnostné iniciativy a to, Ze bezpecnost je spbsob Zivota.
Organizdcia podporuje bezpecnost pri prdci a doma a prideluje na tento ucel primerané zdroje.

Vedenie organizdcie je videné ako vodca vo vyvoji riadenia ludskych a organizacnych faktorov skrz celt svoju
podnikatelsku ¢innost a tieZ v SirSom sektore.

4.2.2 L2 - Bezpecnostnd politika

U¢inné bezpeé&nostné politiky uréuju jasny smer, ktorym sa ma organizacia uberat. Prispievaju ku vietkym
aspektom vykonnosti podniku ako sucast zavazku vodéi sustavnému zlepSovaniu. Bezpecnostna politika je
dolezitym dokumentom na preukdzanie toho, ako organizdcia riadi svoje povinnosti v oblasti bezpecnosti,
ako aj svoje vodcovstvo a zavazok v oblasti riadneho riadenia bezpecnosti.

Uroveri 1 - nedostatoénd

Politika organizdcie je neaktudina alebo nebola ozndmend v radmci organizdcie.

Neexistuje dékaz o konzultdcidch uskutocnenych so zamestnancami.

Madlo sa uzndva uloha, ktoru plnia ludia pri dosahovani bezpecnej a efektivnej urovne cinnosti.
Politika organizdcie nie je prinosom pre dosiahnutie zhody s requlacnymi normami.

Uroveri vykonnosti je pod minimdlnou normou, ktoru treba ocakdvat.

Uroveri 2 - pokryvajtica

Bezpecnostnd politika je aktudlna a je ozndmend v rdmci organizdcie, ale miestni manaZzéri a nadriadeni maju
nejednotné pristupy alebo vyklady. Vysledkom je, Ze sa politika v ramci organizdcie uplatriuje réznymi
spésobmi.

Politika organizdcie nie je vnimand ako rozhodujiuca pre udrZanie bezpecnosti.

Do urcitej miery sa uzndva hodnota, ktoru zlepSenie chdpania ludskej ulohy méZe priniest podniku, ale toto
uznanie je nekonzistentné.

Bezpecnostnd politika je prinosom pre dosiahnutie zhody s prdvnymi poZiadavkami.

Uroveri vykonnosti dosahuje minimdinu uroveri poZiadavky na vydanie jednotného bezpecnostného
osvedcCenia alebo bezpecnostného povolenia.

Uroveri 3 - konzistentnd

Uroveri 2 plus bezpecnostnd politika ainé suvisiace politiky sa pouZivaju ako taZisko pre manaZérov,
vysledkom coho je, Ze st vykladané vsetkymi zamestnancami rovnakym spésobom.

Zamestnanci su aktivne zapojeni do preskiumania a revizie bezpecnostnej politiky a spésobu jej uplatriovania.

Existuje jasné zameranie na otdzky ludskych faktorov v ramci organizdcie a uzndva sa déleZita uloha, ktoru
ludia plnia pri dosahovani bezpecnej a efektivnej organizdcie a obchodnych cielov.

Uroveri 4 - predvidavd
Bezpecnostnd politika je v sulade s ¢inmi kaZdého, kto pésobi v retazci riadenia.

Bezpecnostnd politika obsahuje zrealizovany zdvézok sustavne zlepsovat efektivnost a ucinnost kontrol rizika.
Existuju dékazy o rozsiahlej spoluprdci v celom retazci riadenia, pricom sa uzndva hodnota ludi v dosahovani
lepsej vykonnosti.
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Spésobilost ludskych faktorov je merand, prispésobend a primerand zrelosti a zloZitosti organizdcie a je
zamerand na zlepSovanie v priebehu casu.

Bezpecnostnd politika a vSetky suvisiace politiky su:
e vo vzdjomnej zhode,
e preskumané a revidované s cielom stimulovat zlepSenia predvidatelnym sp6sobom a
e vykladané rovnako vsetkymi ¢astami organizdcie, ktoré ich uplatriuju.

Uroveri 5 - excelentnost

Bezpecnostnd politika sa vyuZiva na spochybnenie organizdcie so zretelom na dosahovanie obchodnej
vykonnosti, ktord je v sulade s vykonnostou organizdcii s najlepsou vykonnostou.

V bezpecnostnej politike sa uzndva, Ze riadenie bezpecnostnych rizik nie je samostatnou funkciou, ale
neoddelitelnou sucastou produktivnej, konkurencieschopnej a ziskovej organizdcie.

Bezpecnostné rizikd su uznané ako riziko pre obchodnu vykonnost.

Uloha ludi je uznand ako neoddelitelnd, pokial ide o tspech organizdcie, a zohladriuje sa v kaZdom
preskumani prevddzkového a obchodného rozvoja.

Organizdcia je prezieravd a hladd vonkajsie prileZitosti na rozvoj svojej efektivnosti a ucinnosti a pritom
zohladriuje problémy tykajuce sa ludskych faktorov.

4.2.3 L3 -Role, zodpovednosti a oprdvnenia

U&elom tejto poziadavky je, aby dohliadand organizacia preukdazala, Ze organizacia je $trukttrovana a ako su
pridelené povinnosti takym sposobom, aby sa plnili podnikové ciele a bezpecnostnd politika organizacie.
Mo6Zu existovat vrstvy prace, ktoré to podporuju, z hladiska politiky a strategického hladiska.

Kontroly rizika by mali citlivo vyhovovat riadiacim struktiram tak, aby bolo jasné, kde st zodpovednosti. Mali
by takisto uznavat rizika, ktoré predstavuju rozhrania s dodavatelmi, partnermi a poskytovatelmi, a ¢inne
ich riesit.

Tieto prvky su klfucové na pochopenie toho, ako dobre sa systémom riadenia bezpecnosti organizacie riadia
rizika. Ziadatel by mal preukdzat, ako na ulohy prideluje kompetentnych zamestnancov, ako zabezpeduje, 7e
tito zamestnanci jasne chapu svoje Ulohy a povinnosti, a ako ludia nest zodpovednost za svoj vykon. To, ze
organizacna Struktura a Ulohy a povinnosti jednotlivcov dosahuju rovnovahu medzi dodrZiavanim predpisov
a kulturou bezpecnosti — skor kultirou myslenia nez bezpeénostou podnietenou len dodrziavanim predpisov
v zaujme samotného dodrZiavania predpisov.

Uroveri 1 — nedostatoénd

Struktury riadenia organizdcie nemaju vztah s jej bezpecnostnymi cielmi, preto su lahko zamenitelné
zodpovednosti a povinnosti zamestnancov zodpovedat sa.

Ak dochddza k postupeniu povinnosti, zamestnanci nemaju oprdvnenie alebo zdroje na ich vykondvanie.
Niektori zamestnanci s povinnostami o nich nemusia vediet, alebo nemusia mat poZadovanu prdvomoc na ich
vykondvanie. V ndplniach prdce sa presne nezohladriuje, ako ludia skutocne vykondvaju svoje ulohy
a povinnosti.

Pridelovanie uloh a povinnosti v rdmci organizdcie je ndhodné a nie je prepojené s prevddzkovymi cielmi
organizdcie.
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Uroveri vykonnosti nedosahuje uroveri, ktoru treba ocakdvat od drZitela jednotného bezpecnostného
osvedcCenia alebo bezpecnostného povolenia.

Uroveri 2 - pokryvajtica

Existuje opis Struktury organizdcie vrdtane rozdelenia uloh a povinnosti v ramci systému riadenia bezpecnosti.
Su zavedené pldany na identifikdciu toho, ako sa prdca skutocne vykondva v ramci organizdcie.

Struktura organizdcie znamend, Ze vécsinu rizik riadia ludia alebo timy vykondvajice prdcu, ale niektoré rizikd
su rozdelené tak, Ze existuje, alebo by mohol existovat rozpor medzi bezpecnostou a inymi cielmi.

Zdd sa, Ze sulad medzi ¢innostami jednotlivych utvarov podniku alebo Sirsimi ciefmi obchodnych cielov
organizdcie nie je dostatocny.

Zda sa, Ze sulad v organizacnych Strukturach, pridelovani povinnosti a suvisiacej kulture na ich efektivne
vykondvanie nie je dostatocny.

Organizdcia dosahuje minimdlinu droven dodrZiavania predpisov na ucel vydania jednotného bezpecnostného
osvedCenia alebo bezpecnostného povolenia.

Uroveri 3 — konzistentnd

Uroveri 2 plus organizacnd Struktira naprie¢ réznymi prvkami je v sulade s povinnostami jasne pridelenymi
v rdmci podnikovych utvarov.

Celkové politiky a postupy vztahujuce sa na ulohy a povinnosti st v sulade s politikami a postupmi prislusnych
podnikovych utvarov.

Existuju kritérid postupovania a pridelovania povinnosti a uloh v pripadoch, ked' je identifikovand potrebnd
spésobilost a zrucnosti. Tieto kritéria sa uplatfiuju, a preto su bezpecnostné ulohy jasne pridelené
a zamestnanci, ktori ich naplriaju, maju ndlezitu spésobilost, oprdvnenie a zdroje na ich vykondvanie.

Ak dochddza k postupeniu povinnosti, existuje systémovy pristup k spésobu postupovania. Zamestnanci su
kompetentni a su im poskytované primerané zdroje a oprdavnenie na ich vykondvanie.

Ak sa uvaZuje o novych alebo zmenenych ulohdch a povinnostiach, exituje analyza problémov [udskych
faktorov vo vztahu ku zmene a spésobu, ktorym sa povinnosti skutoc¢ne vykondvaju v ramci organizdcie.

Uroveri 4 - predvidavd

Ako droveri 3, ale s jasnymi prepojeniami medzi prvkami organizaénej Struktury odvrchu po spodok
organizdcie, nielen na pracovnych urovniach.

Celkové politiky a postupy st navrhnuté tak, aby sa navzdjom dopltiali medzi podnikovymi ttvarmi s ciefom
podporovat strategické ciele organizdcie.

Zamestnanci s bezpecnostnymi povinnostami su povinni zodpovedat sa za svoju vykonnost spravodlivym
a jednotnym spésobom. Kultura organizdcie umoZiiuje zamestnancom s bezpecnostnymi povinnostami
ovplyvriovat to, ako sa vykondvaju tlohy a zlepsenia.

V désledku poznatkov otom, ako sa prdca skutoCne vykondva, existuje zosuladenie individudineho
a kolektivneho usilia v zdujme cielov prevddzkovej vykonnosti.

Uroveri 5 — excelentnost’

Ako droven 4 s doplnenim ucinnych preskumani tloh a povinnosti v organizacnej Strukture na vsetkych
urovniach v porovnani s dosiahnutim strategickych a obchodnych cielov.
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Zavedeny formdlny proces preskumania na zabezpecenie toho, aby ulohy a povinnosti boli nadalej platné,
aktudlne a integrované do meniacej sa organizdcie, stratégie a prostredia. Organizdcia konzistentne
zohladriuje ¢loveka v ramci systému ako Standardnu sucast procesu preskumania.

4.2.4 L4 - Konzultdcie so zamestnancami a inymi stranami

Uspe$na organizacia bude aktivne zapajat pracovn silu, aby ju podnietila vyuZivat svoje znalosti a skisenosti
a budovala zavdzok voci dosahovaniu spolo¢nych cielov. Takato organizacia bude aktivne podporovat
a podnecovat zapojenie a konzultacie roznymi spdsobmi.

Preskimanie tohto aspektu tiez naznaci orgdnu dohladu, aka je kultira bezpecnosti v ramci organizacie a ako
aktivne zapaja prislusné tretie strany do riadenia bezpecnosti v oblastiach so spolo¢nym rizikom.

Uroveri 1 - nedostatoénd

Neexistuju konzultdcie alebo su obmedzené.

Zamestnanci nechdpu, ako prispievaju k vlastnej bezpecnosti a bezpecnosti ludi, s ktorymi pracuju.
Organizdcia nesplfia normu, ktord sa ocakdva v pripade minimdinej drovne suladu s prévnymi predpismi.
Uroveri 2 - pokryvajtica

Zamestnanci vedia, Ze su zodpovedni za vlastnu bezpecnost a bezpecnost kolegov, ale tdto skutocnost nie je
v celej organizdcii jednotnd.

Existuju urcité konzultdcie o otdzkach BOZP, ale zdd sa, Ze sa nevykondvaju systematicky alebo do nich nie su
zapojeni vsetci zamestnanci.

Organizdcia dosahuje minimdlnu zdkonnu normu, ktord by sa oclakdvala od drZitela jednotného
bezpecnostného osvedcenia alebo bezpecnostného povolenia.

Uroveri 3 — konzistentnd

Uroveri 2 plus organizdcia md postupy na uistenie sa, e sa so zamestnancami viedli konzultdcie v otdzkach
bezpecnosti.

Zamestnanci vedia, ako prispievaju ku svojej bezpecnosti a bezpecnosti Zeleznic a dostdvaju spétnu vizbu
k svojmu prispevku.

Ludia v podobnych tlohdch uplatriuji normy rovnakym spésobom.
Uroveri 4 - predvidavd

Organizdcia mad politiku snahy o zapdjanie zamestnancov na vsetkych urovniach organizdcie a existuje jasna
Struktura, pomocou ktorej méZe organizdcia oznamovat tuto politiku. S pracovnikmi a zamestnancami sa
vedu konzultdcie pri prijimani rozhodnuti o opatreniach na riadenie rizik.

Organizdcia vedie jasné konzultdcie so svojou pracovnou silou v celej Skdle spbsobov, napriklad
prostrednictvom prieskumov, semindrov, stretnuti s manazérmi a bezpecnostnymi prehliadkami na mieste.

Zamestnanci su motivovani, aby dosahovali obchodné ciele a preukazovali konzistentné poznatky o tom, ako
sa dosahuju.

Zamestnanci sa citia schopni prijimat rozhodnutia v ramci ur¢ovania cielov.
Ludia v podobnych tlohdch uplatriuju normy jednotne.

Zamestnanci chdpu potrebu zmien a potvrdzuju, Ze sa s nimi vedu konzultdcie o spésobe zavddzania zmien.
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Uroveri 5 — excelentnost

Organizdcia v plnom rozsahu vyuZiva potencidl zamestnancov a inych zainteresovanych stran a aktivne ich
zapdja do rozvoja spolocnych hodnét a kultury dévery, otvorenosti a splnomocnenia.

Organizdcia pouZiva zapdjanie zamestnancov na zhromaZdovanie ndpadov na zlepsSenie a ich zavddzanie do
praxe.

Zamestnanci preukazuju, Ze chdpu, ako prispievaju k dosahovaniu cielov organizdcie. Toto chdpanie je
v sulade s prislusnymi politikami organizdcie a viziou vrcholového timu.

Zamestnanci preukazuju zdvézok k prekracovaniu uvedenych cielov tym, Ze dodrZiavaju existujuce procesy
a informuju o tom, kde by sa mohli zlepsit.

The NSA SK has kindly provided its assistance to the revision of the translation of this guide.
Where it appears that there are differences between the translated version and the English version, the English version takes precedence.
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4.3 PL-Planovanie
Ucel
Uistit sa, Ze organizacia je schopna vymedzit a vykonat kontroly rizika, ktoré umoznuju, aby podnik bezpeéne

fungoval. Ze planuje svoju prevadzku bezpeéne as naleZitym zohladnenim dobrych podmienok svojich
vlastnych zamestnancov a inych, ktorych sa jeho ¢innosti dotykaju.

Uvodné poznamky

Dobré planovanie je vychodiskovym bodom pre riadenie rizika. Organizacia by mala mat zavedené nalezité
postupy, aby mohla plnit svoje pravne povinnosti a dosahovat vykonnost ako podnik, ktory Géinne a efektivne
pIni svoje ciele. Dobré planovanie vyznamne zlepsi to, ako organizacia riadi bezpecnost, uistenim sa o tom,
Ze existuju spravne zdroje vratane kompetentnych zamestnancov na vykondvanie uloh. Toto povedie
k t€¢innému riadeniu rizika a efektivnemu vykondvaniu prace.

4.3.1 PL 1- Posudenie rizika

Tento prvok smeruje k jadru systému riadenia bezpecnosti, a je zamerany na to, aby podnietil Ziadatela
preukazat, ako jeho systémy identifikuju a riadia rizika, ktorym celi. Dohlad by mal byt vyuZity na to, aby
Ziadatel preukazal, ako v praxi pouziva vysledky posudenia rizika na zlepsenie riadenia rizika a ako to
priebeZzne kontroluje. Je doleZité pamatat si, Ze tento prvok sa netyka priamo riadenia rizik vyplyvajicich zo
zmien (toho sa tyka iny prvok), ale stvisi s nim. Treba tieZz poznamenat, Ze existuje osobitnd poZiadavka na
rieSenie otazok suvisiacich s ludskou vykonnostou prostrednictvom posutdenia rizika, napriklad navrh
pracovného miesta a riadenie rizika Unavy. Z hladiska dohladu by sa preto mali hladat dokazy o tom, Ze sa
tieto problémy rieSia v ramci procesu posudenia rizika.

Systémy spojené s planovanim kontrol rizika a ich zavadzanim by mali byt koordinované na zabezpecenie
toho, Ze su v sulade s prislusnymi zdkonmi a umoZiuju organizacii pInit si ciele efektivne a ucinne.

Uroveri 1 — nedostatoénd

Spoloénost mad proces na posudzovanie rizik, nie je vSak jednotne prijaty a aktualizovany, vysledkom coho je,
Ze na riadenie rizik sa pouZivaju staré prevddzkové predpisy alebo postupy, ak sa riziko zmenilo.

Posudenia rizika nie st dokoncené alebo preskumané v pripade vsetkych ¢innosti podniku.

Posudenia rizika nie st primerané na ich zamyslany ucel. Dochddza k jasnému nedorozumeniu ucelu posudeni
rizika a toho, ako ich vykondvat.

Kontroly rizika sa slabo vyuZivaju a nedostatocne sa monitoruje tcinnost zavedenych kontrol.

Rizika vyplyvajuce z problémov s ludskymi faktormi sa pocas posudenia rizika nezohladriuju. Neexistuje
vnimand obchodnd potreba riesit tieto problémy.

Organizdcia dosahuje udrovefi vykonnosti, ktord je niZsia ako uroven, ktord by sa ocakdvala od drZitela
jednotného bezpecnostného osvedcenia alebo bezpecnostného povolenia.

V procese posudzovania rizika neexistuju dostatocné dékazy o tom, Ze bezpecnostné rizikd vratane tych, ktoré
vychddzaju z ludskych a organizacnych faktorov, su ndlezZite zohladnené pri riadeni zmien.

Uroveri 2 - pokryvajtica
Posudenia rizika su dokoncené, celkovd koordindcia vsak vyvoldva obavy.

Kontrolné opatrenia v ramci ¢innosti nie vZdy zahrriaju opatrenia identifikované v posudeni rizika.
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Posudenie rizika sa casto pouZiva len na preukdzanie toho, Ze uZ zavedené kontroly rizika su primerané.

Posudenia rizika sa pouZivaju len na identifikovanie toho, kde su potrebné kontroly rizika, organizdcia vSak
kontroly ndleZite nezavddza.

Vsetkym zamestnancom, ktori to potrebuju, bola poskytnutd odbornd priprava o posudeni rizika na ndleZitej
urovni potrebnej pre rézne urovne zodpovednosti.

Existuju dékazy o pouZivani kontrol rizika a ich monitorovani.

Uzndva sa, Ze problémy ludskych faktorov by sa mali zohladnit pocas posudzovania rizika, ale sp6sob
uplatriovania tejto skutocnosti vyvoldva obavy. V désledku toho nie su tieto problémy kontrolované tak dobre,
ako by mali byt prostrednictvom SMS.

Existuju dékazy o zohladriovani bezpecnostnych rizik vrdtane nedostatkov z ludskych a organizacnych
faktorov v procese riadenia zmien.

Existuju dékazy o tom, Ze sa zohladriuju bezpecnostné riziké v ramci procesu riadenia zmien.

Organizdcia dosahuje minimdlnu droveri dodrZiavania predpisov zo strany drZitela jednotného
bezpecnostného osvedcenia alebo bezpecnostného povolenia.

Uroveri 3 — konzistentnd

Uroveri 2 plus organizdcia md jasné politiky o vyuZivani posudeni rizika a to, aké rizikd sa budu tolerovat
a preco je to prijatelné.

Riadenie rizika sa vyuZiva jednotne v r6znych castiach organizdcie, a to aj v procese riadenia zmien. ManaZéri
rozumeju svojej tulohe v tomto procese.

Kontroly rizika sa ucinne vyuZivaju a riziko sa odstrariuje pri zdroji.
Koordindcia posudeni je jednotnd a su pravidelne preskumané.

Rizikd a suvisiace kontrolné opatrenia su jasne oznamované zamestnancom.
Procesy posudenia rizika su sucastou procesu riadenia zmien.

Je zavedeny jednoduchy systém na kontrolu ucinnosti kontrol rizika zavedenych v désledku posudenia rizika
na pravidelnom zdklade.

Su zavedené jednotné procesy na identifikdciu rizik spojenych s ludskymi a organizacnymi faktormi pocas
procesu posudzovania rizika. V pripade potreby méZe podnik Cerpat z odbornych znalosti Specialistov, aby sa
to zjednodusilo.

Uroveri 4 - predvidavd

Uroveri 3 plus posudenia rizika st za¢lenené do inych aspektov &innosti, aby sa zaistilo, Ze existuje systémovy
pristup k riadeniu rizika.

Vsetky urovne pracovnej sily a externé organizdcie méZu prispievat k posudzovaniu rizika.

Posudenia rizika vrdtane odstrariovania rizika pri zdroji su sucastou procesu zmien a kultury organizdcie.
Preskumania su sucastou procesu posudzovania rizika.

Zdsady riadenia rizika sa inteligentne uplatriuju na vsetkych urovniach.

Je zavedeny komplexnejsi systém na kontrolu ucinnosti kontrol rizika zavedenych v dbsledku posudenia rizika
na pravidelnom zdklade.
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Problémy tykajuce sa ludskych a organizaénych faktorov su plne zaclenené do procesov SMS na postdenie
rizika a riadenie zmien. Osobdm zodpovednym za vykondvanie posudenia rizika sa poskytuje spdtnd vézba
tykajuca sa ich vykonnosti.

Uroveri 5 — excelentnost

Uroveri 4 plus posudenie rizika sa pouZiva na stimulovanie sustavného zlep$ovania v rizikovom profile
organizdcie.

Pristup k riadeniu rizika je zacleneny a jednotne uplatriovany v celej organizdcii. Rizikd su dékladne posudené
a zohladnené v dostatocnom predstihu pred uskutocnenim akychkolvek zmien.

Odstrdnenie rizika pri zdroji je sucastou jednotného pristupu a je zohladnené v politikdch organizdcie.

Su zavedené proaktivne postupy na rozvoj opatreni na riadenie rizika v spojeni sinymi subjektmi so
zodpovednostou za riadenie rizika, ak existuju prierezové problémy.

Informdcie o ludskych a organizacnych faktoroch z posudenia rizika sa pouzivaju v celom podniku na
stimulovanie sustavného zlepSovania bezpecnosti. Vysledky posudeni su, ak je to relevantné, poskytované
doddvatelom, partnerom a poskytovatelom ako sucast ciela rozvoja efektivnosti prevddzky organizdcii.

4.3.2 PL2 - Bezpecnostné ciele a pldnovanie

Na zabezpetenie toho, e organizacia spifia svoje pravne poziadavky a zaistuje, 7e sUstavné zlep$ovanie
bezpecnosti je oznamované zamestnancom a vedenie v to veri, je potrebné mat bezpecnostné ciele, ktoré
splnaju poziadavky SMART (pozri dalej).

Organizéacia musi preukdzat, Ze ma zmysluplné ciele a proces na vykonavanie a monitorovanie Uspechu v ich
dosahovani pocas ich Zivotnosti. Je potrebné, aby bezpelnostné ciele boli Specifické, meratelné,
dosiahnutelné, redlne a ¢asovo ohranicené (SMART). Kratkodobé aj dlhodobé ciele by mali byt stanovené
a zaradené podla priorit v stlade so vSeobecnejSimi obchodnymi cielmi. Kolidujlce priority by mali byt
riadené tak, aby bezpecnostné ciele neustupovali inym obchodnym potrebam. Ciele stanovené na r6znych
urovniach alebo pre rézne ¢asti organizacie by mali byt zladené tak, aby podporovali celkové ciele politik
organizacie. M6zu sa dohodnut aj osobné ciele s jednotlivcami, aby sa zaistilo, Ze sa ciele splnia.

Uroveri 1 - nedostatoénd

Neexistuju bezpecnostné ciele alebo ich existuje mdlo.

Pripadné existujuce bezpecnostné ciele nie su SMART alebo nemaju urcenu prioritu.

Nesplnenie bezpecnostnych cielov sa toleruje a neprijimaju sa opatrenia na riesenie nedostatkov v ich plnent.
Osobné ciele nesuvisia s cielmi celkovych politik organizdcie.

Organizdcia dosahuje uroveri vykonnosti nizsiu ako uroven, ktord by sa ocakdvala od drzitela jednotného
bezpecnostného osvedcenia alebo bezpecnostného povolenia.

Uroveri 2 - pokryvajtica

Bezpecnostné ciele existuju. Niektoré mézu byt SMART a mat urcené priority, ale ciele v ramci réznych casti
organizdcie nie su jasne zladené a mézZu byt vo vzdjomnom rozpore, a v désledku toho nie vZdy podporuju
celkové ciele politik organizdcie.

Osobné ciele su prevazne zladené s cielmi celkovych politik organizdcie.

Vykondvaju sa kontroly pokroku v oblasti dosahovania bezpecnostnych cielov.
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Organizdcia nesplfia minimdinu normu, ktord sa ocakdva v pripade sdladu s prdvnymi predpismi.
Uroveri 3 - konzistentnd

Uroveri 2 plus bezpeénostné ciele st stanovené a existuje bezpecnostny pldn, v ktorom je objasnené, ako bude
organizdcia dosahovat svoje ciele.

Stanovené bezpecnostné ciele zohladriuju prislusné zdkonné a iné poZiadavky.

Existuju pokusy o urcenie cielov SMART a urcenie priorit vSeobecnych a konkrétnych cielov a o ich vzdjomné
zladenie.

Su zavedené systémy na nadvidzné monitorovanie dosiahnutia cielov.

Dosahovanie cielov nie je dobre prepojené s procesom preskumania, t. j. v preskumaniach sa nezohladriuju
stanovené ciele.

Zamestnanci vedia o relevantnosti a dbéleZitosti svojich Cinnosti a o tom, ako prispievaju k dosahovaniu
bezpecnostnych cielov a pldnovaniu riadenia bezpecnostnych rizik.

Uroveri 4 - predvidavd

Uroveri 3 plus ciele st SMART, su im pridelené priority a su vo vzdjomnom sulade v zdujme podpory celkovej
politiky.

Systém riadenia bezpecnosti zaistuje, aby boli bezpecnostné ciele urcené a vysledky merané.

Dosiahnutie ¢i nedosiahnutie cielov sa zaznamendva a pouZiva na pomoc v oblasti stistavného zlepSovania.
Su zavedené systémy na nadvdzné monitorovanie mozného a skutocného (ne)dosiahnutia cielov.

Uroveri 5 - excelentnost

Uroveri 4 plus — organizdcia porovndva svoju vykonnost s vykonnostou inych, v rdmci Zelezni¢ného sektora
a mimo neho, aby sa uistila, Ze ciele predstavuju excelentnost.

The NSA SK has kindly provided its assistance to the revision of the translation of this guide.
Where it appears that there are differences between the translated version and the English version, the English version takes precedence.
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4.4 S-Podpora

Ucel

U&elom tejto poZiadavky je zabezpecit, aby organizacia venovala dostatok zdrojov vratane kompetentnych
zamestnancov s cieflom umoznit jej systému riadenia bezpecnosti riadit riziko v stlade s jej cielmi.

Stanovit Ulohy a povinnosti v oblasti plnenia bezpe¢nostnych cielov organizacie.
Uistit sa, Ze su pre osoby prijimajuce rozhodnutia k dispozicii dblezZité informacie.

Uistit sa, Ze mechanizmy a opatrenia organizacie podporuju kultdru, ktord umozriuje excelentnost v riadeni
rizika.

Uvodné poznamky

Dokumentdacia systému riadenia bezpecnosti musi byt prisne kontrolovana, riadena a pravidelne
preskimand, aby v su¢asnom obehu bola len najnovsia verzia kazdého konkrétneho dokumentu potrebného
na ucel kontroly bezpecnosti. Vsetky zmeny urobené v dokumentacii v dosledku procesu sustavného
zlepSovania v riadeni rizika musia byt vykonané vcas.

Je rozhodujuce, aby systém riadenia bezpecnosti zahfial komplexny avykonavany systém riadenia
kompetencii aaby bolo zavedené nalezité zabezpecenie komunikdcie od manazimentu smerom
k zamestnancom aj opacne a smerom k ostatnym, ktori sa opieraju o komunikdaciu od organizacie na ucel
riadenia bezpecnosti vo svojich organizaciach. Dovodom je, ze tieto prvky podporuju efektivnost a ucinnost
SMS. Mat kompetentnych fudi v poziciach vykonavajucich ulohy, ktoré sa od nich vyZadujd, minimalizuje
rizika vyskytu takych chyb v prijimanych stanoviskach, ktoré ohrozuju fungovanie SMS. Zaroven uistit sa, Ze
komunikacny systém zhora nadol aj zdola nahor v rdmci organizacie zabezpeci, aby boli vsetky klucové
posolstva vypocuté vcéas a spravnymi ludmi.

4.4.1 S1-Zdroje

v ’

Uginné pouzivanie zdrojov je klti¢ovym prvkom systému riadenia bezpe&nosti. Nesta&i mat zavedené procesy,
musia aj fungovat — a to si vyzaduje zabezpecenie dostatocnych zdrojov, aby sa to mohlo diat efektivne
a ucinne.

Uroveri 1 - nedostatoénd

Organizdcia poskytuje zdroje, ktoré umoZriuju systému riadenia bezpecnosti fungovat, ale toto sa nedeje
systémovym spésobom, skér sa zdd, Ze ide o fragmentovany pristup. Vysledkom je, Ze rozdelenie zdrojov
v rdmci organizdcie je nerovnomerné, pricom urcité ¢asti maju dostatok zdrojov a niektoré ich maju prilis
mdlo.

Organizdcia klesla pod urovefi, ktord by sa ocakdvala od drZitela jednotného bezpecnostného osvedcenia
alebo bezpecnostného povolenia.
Uroveri 2 - pokryvajtica

Na tejto urovni je organizdcia schopnd lepsie riadit zdroje, aby umozriovali vykonanie uloh. Pridelovanie
zdrojov sa povaZuje za déleZity prvok systému riadenia bezpecnosti. Vodcovstvo organizdcie pravidelne
preskumava zdroje.

Organizdcia mad vykonnost na zdkladnej trovni, ktord by sa o¢akdvala od drZitela jednotného bezpecnostného
osvedcCenia alebo bezpecnostného povolenia.
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Uroveri 3 — konzistentnd

Uroveri 2 plus na tejto urovni vie organizdcia preukdzat, e md dostatocné zdroje a ich pridelovanie je
konzistentné vo vsetkych Castiach ¢innosti. Absencia urcitych zamestnancov nie je vyznamny problém, pretoZe
sa riesi v ramci procesov SMS. Organizdcia zacina premyslat o tom, ako méZe efektivnejsie vyuZivat zdroje.

Uroveri 4 - predvidavd

Tak ako na urovni 3, ale na tejto urovni organizdcia predvida budtce potreby organizdcie, takZe je vopred
pripravend na nadchddzajice zmeny a md k dispozicii zdroje na zviddnutie tejto situdcie.

Uroveri 5 — excelentnd

Uroveri 4 plus na tejto urovni organizdcia riadi zdroje velmi proaktivne a pouZiva ich pruzne v rémci celej
organizdcie pri presadzovani vicsej bezpecnosti a efektivnosti.

4.4.2 S2-Spésobilost

V priebehu ¢asu je pre riadenie zamestnancov s povinnostami v oblasti bezpecnosti nevyhnutné, aby
organizdcia mala systém riadenia kompetencii, ktory tvori prvok systému riadenia bezpecnosti. Prave
prostrednictvom tohto mechanizmu sa hodnotia, rozvijaju, udrZiavaju a monitoruju zruénosti zamestnancov
tak, aby nebola ohrozena bezpecénost.

Organizacie potrebuju ucéinny systém na riadenie kompetencii, ¢im sa prispieva k zabezpeceniu toho, aby ich
zamestnanci mali naleZité sposobilosti. Zakladnou sucastou procesu riadenia kompetencii (CMS) je
udrziavanie kompetencii. Tato skuto¢nost zahffia program staleho odborného rozvoja (CPD), v ktorom sa
skusenejsi zamestnanci m6zu dozvediet o novom vyvoji v oblasti bezpecnosti a zaistit, Ze s nim dodrziavaju
sulad.

To, ako funguje systém riadenia kompetencii, mdze odhalit vela informacii o kultire bezpe€nosti organizacie.
Dobre premysleny systém riadenia kompetencii bude inkluzivny, so zamestnancami, ktori vykondavaju pracu
a preto najlepSie rozumeju danej ulohe, pricom budu poskytovat vstup do navrhu CMS, ¢im pomdzu
jednotlivcom aj organizacii vlep3ej vykonnosti. Fungujuci CMS je klfd€ovym ukazovatefom kultury
bezpecnosti organizacie.

Uroveri 1 - nedostatoénd

Systém riadenia kompetencii je zaznamenany, ale nie je riadne vykonany, nie je prepojeny s ndvrhom
pracovnych uloh. Existuje zmdtocny pristup k tomu, ako riadit spésobilost zamestnancov.

Zamestnanci mézZu alebo nemusia byt kompetentni, ale neexistuje jednotny proces na identifikdciu tejto
skutocnosti.

Potreby odbornej pripravy sa riadia ndhodne, pricom bezprostredné potreby maju prednost pred dlhodobym
rozvojom.

Organizdcia dosahuje uroveri vykonnosti nizsiu ako uroven, ktord by sa oCakdvala od drZitela jednotného
bezpecnostného osvedcenia alebo bezpecnostného povolenia.

Nizka alebo Ziadna pozornost venovand potrebnej spésobilosti fudi byt efektivny v riadeni ludskych
a organizacnych faktorov alebo neodstatkov v bezpecnostnej kulture v rdmci organizdcie.
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Uroveri 2 - pokryvajtica

Odbornd priprava sa uskutocriuje v jednotlivych utvaroch podniku zvécsa popri prdci, v rdmci systému
riadenia kompetencii. Existuje minimdlna uroven dodrZiavania suladu s prédvnymi poZiadavkami tykajucimi sa
ndboru, vyberu a odbornej pripravy. Je zavedené vyberové konanie pre tlohy déleZité z hladiska bezpecnosti.

Politiky ndboru, vyberu a odbornej pripravy nie su sucastou jednotného systému a nie su prepojené so
strategickymi cielmi organizdcie, a o mdlo presahuju to, o je nevyhnutné na uspokojenie prdvnych
poziadaviek.

Existuje urcitd identifikdcia potrieb odbornej pripravy vrdtane riesenia problémov ludskych a organizacnych
faktorov vrdtane nedostatkov v bezpecnostnej kulture, ale rozdelovanie odbornej pripravy je ¢asto ndhodné
ariadi sa dostupnostou odbornej pripravy, ako aj prisluSnych zamestnancov, ale nie je sucastou
Strukturovaného pristupu.

Organizdcia dosahuje minimdlnu drovern dodrziavania predpisov ocakdvanu od drZitela jednotného
bezpecnostného osvedcenia alebo bezpecnostného povolenia.

Uroveri 3 — konzistentnd

Uroveri 2 plus organizdcia md zavedeny ucinny zaznamenany systém riadenia kompetencii. Vztahuje sa na
spésobilosti potrebné na spinenie strategickych cielov organizdcie a na riadenie rizik. Organizdcia je schopnd
v plnom rozsahu vyuZit spésobilosti svojich zamestnancov, ak ich poznd.

Organizdcia je schopnd organizovat a rozvijat programy odbornej pripravy pre svojich zamestnancov
vykondvajucich povinnosti, ktoré su délezZité z hladiska bezpecnosti, ¢im sa zabezpecuje splnenie prislusnych
potrieb a udrZiavanie spésobilosti zamestnancov.

Existuju ustanovenia o opdtovnom ndstupe zamestnancov do zamestnania po nehoddch/incidentoch alebo
po dlhodobej nepritomnosti v zamestnani vratane identifikdcie dalSej odbornej pripravy, ak sa vyZaduje.

Procesy ndboru a vyberu su komplexné (napr. zaloZené na psychometrike a ulohdch) a zvécsa jednotné
a vSeobecne sa na ich zdklade vyberaju vhodni ludia pre rézne poZadované ulohy.

ReZim odbornej pripravy vykondvaju kompetentni [udia vo vymedzenom programe na zdklade potrieb
konkrétnej ulohy. Odbornd priprava zahfria reakcie na bezny a mimoriadny reZim prevddzky.

Existuju poznatky o potrebe prepojenia systému riadenia kompetencii s ndvrhom ulohy.

Pochopené spésobilosti potrebné pre riadenie [udskych a organizacnych faktorov a nedostatkov
v bezpecnostnej kultdre a je prijimany prislusny persondl so sprdvnymi zru¢nostami.

Uroveri 4 - predvidavd

Uroveri 3 plus politiky v oblasti néboru, vyberu a odbornej pripravy maju jasné prepojenia so strategickymi
cielmi organizdcie, ktoré sa ako také posuvaju kaskddovito na niZsie urovne po individudine ciele

zamestnancov. Su zaloZené na presnom posudeni uloh (analyza tloh), ktord je vstupom pre jasny a jednotny
systém riadenia kompetencii. Mentorstvo sa pouZiva a zmeny ulohy su dobre premyslené.

ReZim odbornej pripravy je komplexny a prepojeny s poZadovanymi spésobilostami potrebnymi na ucinné
fungovanie v konkrétnych ulohdch.

Procesy ndboru su komplexné a zamerané na optimdlny subor zrucnosti pre konkrétnu ulohu. Su zaistené
pravidelnym preskiumanim (ako aj preskimaniami pri odchode zamestnancov z organizdcie), aby sa zaistilo,
Ze sucasne so zmenami a vyvojom organizdcie su prijimani spravni ludia.
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Organizdcia mad jasno ohladom ludskych a organizacnych faktorov vrdtane potrieb bezpecnostnej kultury,
ktoré vyZaduje a mad zavedené procesy s cielom uistit sa, Ze persondl disponuje poZadovanymi schopnostami
vrdtane prostriedkov na udrZatelnost tohto stavu.

Uroveri 5 — excelentnost

Uroveri 4 plus organizdcia chdpe kompetencie svojich zamestnancov a v plnom rozsahu vyuZiva ich potencidl.
Organizdcia ich aktivne zapdja prostrednictvom spolocnych hodnét a kultury dbvery, otvorenosti
a splnomocnenia.

Organizdcia pouZiva zapdjanie zamestnancov na zhromaZdovanie ndpadov na zlepsenie a ich zavddzanie do
praxe. Vykondva sa pldnovanie ludskych zdrojov na zabezpecenie kontinuity ¢innosti.

Existuje prezieravd a navonok zamerand vizia, ktorej cielom je zabezpecit, aby boli do zamestnania prijati
sprdvni ludia a aby sa im poskytla sprdvna odbornd priprava a rozvoj na zabezpecenie toho, Ze sa udrzi subor
zrucnosti na urovni, ktord organizdcii umozZriuje rdst a rozvijat sa a zdrovern udrZiavat a zlepsovat vykonnost
v oblasti bezpecnosti.

Organizdcia je vodcom vo vyvoji svojich zamestnancov s potrebnymi schopnostami na dosiahnutie
vysokokvalitného vykonu v ludskych a organizacnych faktoroch vratane nedostatkov v bezpecnostnej kulture.

4.4.3 S3 - Informovanost

Informovanost znamena oboznamit zamestnancov s bezpecnostnou politikou organizacie as tym, ako
prispievaju k bezpecnosti v rdmci organizicie, s nebezpecenstvami a rizikami, ktorym sa maju vyhnut, as
vysledkami vySetrovania nehdd aincidentov. Vztahuje sa aj na to, aby boli zamestnanci informovani
o dosledkoch neprispievania k vykonavaniu systém riadenia bezpecnosti z ich hladiska, ako aj z hladiska
organizacie. Tento prvok preto poskytuje doéleZité informdcie o kultire bezpecnosti organizacie.

Uroveri 1 — nedostatoénd

V tomto pripade organizdcia spristupnila politiku bezpecnosti zamestnancom a postupuje urcité zdkladné
informdcie o rizikdch a nebezpecenstvdch. Vysledky vysetrovania incidentov sa systematicky neoznamuju
vSetkym zamestnancom a neexistuje koordinované usilie o overenie toho, i zamestnanci rozumeju, aké su ich
povinnosti a aké su povinnosti organizdcie vratane désledkov, kedZe bezpecnostnd kultura je neodstatocnd.

Vykonnost organizdcie je niZsSia ako vykonnost, ktord sa ocakdva v pripade suladu s pravnymi predpismi.
Uroveri 2 - pokryvajtica

Na tejto urovni sa k zamestnancom dostdva viac informdcii, ale zdd sa, Ze nemaju jednotny formdat
a poddvané posolstvd nie su jasné v ramci celej organizdcie. Organizdcia sa snaZi zabezpecit, aby zamestnanci
chdpali svoju ulohu v rozvoji bezpecnosti v ramci systému riadenia bezpecnosti.

Vykonnost organizdcie dosahuje minimdlnu uroveri oCakdvanu od drZitela jednotného bezpecnostného
osvedcenia alebo bezpecnostného povolenia.

Zo ziskanych informdcii je zrejmé, Ze bezpecnostnd kultira organizdcie je slabd vrdtane jej podstatnych
rozdielov v ramci organizdcie.
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Uroveri 3 — konzistentnd

Uroveri 2 plus komunikacny proces bezpecnostnej politiky zamestnancom a oznamovanie tloh zamestnancom
je jednotné a zamestnanci posolstvdm rozumeju. Viykondva sa urcité monitorovanie na uistenie sa, Ze
zamestnanci pofiali informdcie a chdpu déleZitost svojej ulohy v uistovani sa, Ze SMS funguje ucinne.

Bezpecnostnd kultura organizdcie sa javi byt konzistentnd, avsak existuju v nej urcité medzery a dalej sa
nevyvija.

Uroveri 4 - predvidavd

Tak ako pre uroven 3 plus organizdcia sa proaktivne snaZi podporovat informovanost o svojich ulohdch

a povinnostiach a o ulohdch a povinnostiach zamestnancov. Organizdcia sa aktivne snazZi propagovat vyhody
zlepSenej vykonnosti v oblasti bezpecnosti pre zamestnancov samotnych.

Organizdcia sa aktivne upriamuje na sledovanie vyvoja a zlepsovanie svojej bezpecnostnej kultury ako
prostriedku uistenia sa, Ze SMS prind$a poZadované vystupy.

Uroveri 5 — excelentnd

Tak ako uroveni 4 plus organizdcia sa snazi zlepsit informovanost nielen medzi viastnymi zamestnancami
o organizdcii aich povinnostiach, ale snaZi sa oznamovat tieto informdcie aj svojim doddvatelom,
poskytovatelom a inym subjektom, s ktorymi md rozhranie.

Organizdcia je vnimand ako vodca v pozitivnej bezpecnostnej kulture, ktord v ramci nej existuje. Persondl je
zapojeny a rozumie svojim tlohdm a zodpovednostiam a aktivne podporuje podnikanie s cieflom dosahovat
svoje ciele.

4.4.4 S4 - Informdcie a komunikdcia

Dodrziavanie tohto prvku ma preukazat, Ze Ziadatel vo svojej Ziadosti preukazal, Zze ma k dispozicii vhodné
prostriedky na identifikaciu informacii suvisiacich s bezpeénostou na réznych Urovniach a na to, aby ich
v sprdvnom case poskytovali spravnym ludom. Monitorovanie situacie s ciefom zabezpecit, aby sucasné
kontroly rizika boli aj nadalej relevantné a aktualne, a aby sa pomocou nich mohli identifikovat nové hrozby
a prilezitosti vyplyvajuce zvonkajSich vplyvov (politické, socidlne, environmentalne, technologické,
ekonomické a pravne). Schopnost zabezpecit, aby sa dostali k prislusnym zamestnancom (najma
k bezpecnostnym pracovnikom) v ramci organizacie, v pripade ktorych je potrebné, aby na ne reagovali. Patri
sem aj to, ako poskytuju relevantné informacie tykajuce sa bezpecnosti inym zainteresovanym stranam,
s ktorymi maju spoloc¢né rozhranie.

Opatreniami by sa malo zabezpecit, aby kazdy zamestnanec, ktory prijima rozhodnutie alebo vykonava ulohu,
mal spravne informacie vo forme:

e podnikovych posolstiev o doleZitosti bezpecnosti,
e postupov na vymenu informacii s prislusnymi zainteresovanymi stranami,
e postupov a noriem suvisiacich s bezpecénostou,
e faktickych udajov a spravodajskych informacii a
e pokynov a sprav.
Uroveri 1 - nedostatoénd

Existuje mdlo snahy o oznamovanie ndleZitych bezpecnostnych informdcii. Ak su zavedené postupy,
zamestnanci prijimaju rozhodnutia na zdklade vlastného stanoviska.
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Zbiera alebo vymieria sa mdlo informdcii o bezpecnosti.
ManaZzéri nehovoria s nemanaZérskymi zamestnancami alebo s nimi hovoria neucinne.
Vymena informdcii a komunikdcia v ramci organizdcie je ndhodnd a nedd sa vysledovat.

Madlo sa uzndva délezZitd uloha, ktort komunikovanie pini v ovplyvriovani ludského sprdvania a v désledku
toho vykonnosti v oblasti bezpecnosti.

Organizdcia klesé pod droveri oCakdvanu od driitela jednotného bezpecnostného osvedcenia alebo
bezpecnostného povolenia.

Uroveri 2 - pokryvajtica
Postupy a normy tykajuce sa kontrol rizika st zamestnancom dostupné.
Niektoré informdcie ziskané od zamestnancov sa pouZivaju na usmernenie rozhodnuti.

ManaZéri ddvaju pokyny a prijimaju sprdvy o riadeni rizik, zdd sa vsSak, Ze do urcitej miery chyba
konzistentnost.

Existuje urcité uznanie dbleZitosti ozndmeni délezitych z hladiska bezpecnosti v realizdcii bezpecnej
prevddzkovej vykonnosti. Existuju dékazy o vyvoji pldnov uistenia na kontrolu tychto skutocnosti.

Vykonnost organizdcie dosahuje minimdilnu urovefi olakdvanu od drZitela jednotného bezpecnostného
osvedcCenia alebo bezpecnostného povolenia.

Uroveri 3 — konzistentnd

Uroveri 2 plus pisomné obchodné ciele, normy a postupy na riadenie a oznamovanie vyznamnych rizik st vo
formdtoch vhodnych pre pouZivatelov.

PouZivaju sa faktické informdcie na vymenu skusenosti a usmerrniovanie budtcej vykonnosti a rozhodnuti.
ManaZzéri davaju pokyny, ktoré posiliiuju postupy, aby sa prispelo k dosiahnutiu bezpecnostnych cielov.
Zamestnanci vykazuju svoju vykonnost a skusenosti, pretoZe organizdcia ich k tomu podnecuje.

Komunikdcia v ramci organizdcie je pravidelnd a podla vymedzeného postupu smerom hore aj dolu v retazci
riadenia.

Ulohy a povinnosti ludi, ktori st povinni oznamovat informdcie v rdmci organizdcie, by mali byt jasne
vymedzené.

Pravidelne sa vykondva monitorovanie a posudzovanie oznamovania.
Uroveri 4 - predvidanie

Uroveri 3 plus vsetko je v sulade s hlavnymi systémami na kontrolu rizika.
Su dostupné sprdavne informdcie na ucel prijimania rozhodnuti.

Ak je to vhodné, su zavedené ucinné postupy na zhromaZdovanie spétnej vizby s cieflom uistit sa, aby boli
ozndmenia pochopené a aby rozumeli reakcii zamestnancov na ozndmenia. Zamestnancom sa poskytuje
spdtnd vézba o ich vykonnosti pozitivnym a nediskriminacnym sp6sobom.

Ozndmenia su monitorované a vysledky sa pouZivaju ako vstup pre komunikaény program v rémci celej
organizdcie.

120 Rue Marc Lefrancq | BP 20392 | FR-59307 Valenciennes Cedex 38/62
Tel. +33 (0)327 09 65 00 | era.europa.eu



ZELEZNICNA AGENTURA EUROPSKEJ UNIE Priru¢ka
Model zrelosti procesov riadenia
V1.0

Uroveri 5 — excelentnost

Uroveri 4 plus kvalita ozndmeni a opatrenia, aby podliehali pravidelnému preskimaniu na zdklade
identifikovanych osvedcenych postupov vinych odvetviach. Informdcie sa proaktivne vymienaju
s organizdciami, s ktorymi md podnik rozhranie, ako aj s doddvatelmi.

Vymena informdcii sa zaznamendva.

Existuje komunikacnd vizia zamerand navonok, ktord sa vymieria interne, ako aj externe s prislusnymi
partnermi, poskytovatelmi a doddvatelmi.

Uloha ludskych faktorov v komunikdcii sa jasne chdpe a organizdcia md jasny ciel sustavne zlepsovat
vykonnost v oblasti komunikdcie.

4.4.5 S5-Zdokumentované informdcie

Vynikajuce organizacie zabezpecuju spolahlivé zaznamendvanie dolezitych rozhodnuti a informacii
zhromazdenych pocas rokov na preukazanie toho, Ze riadia riziko na vsetkych Urovniach.

V zdujme zabezpecenia toho, Ze informdcie o riadeni rizika, pracovnych procesoch a poznatkov z auditov
a incidentov st oznamované relevantnym zamestnancom vcas a G¢inne, musi organizacia mat spolahlivy
systém riadenia dokumentov a kontroly, ktory to dosahuje.

Tento prvok zahfia dokumentdciu systému riadenia bezpecénosti, vytvaranie a aktualizaciu dokumentov
a kontrolu zdokumentovanych informacii.

Uroveri 1 — nedostatoénd

Dokumentdcia SMS je navrhnutd. Nepokryva vsetky Cinnosti spolocnosti a nie je pravidelne aktualizovand po
akomkolvek druhu zmeny, ktord by si to vyZadovala.

Dokumentdcia nie je ndleZite distribuovand ani vymieriand. Organizdcia nepouZiva SMS ako pracovné pokyny,
ale prevddzkova prax je odlisnd a Casto spojend s osobnymi spomienkami zamestnancov a historickou praxou
bez suvislosti s uplynulym ¢asom a zmenami, ktoré méZu byt v désledku toho potrebné.

Dokumentdcia sa pouZiva len na ucel certifikdcie/povolenia.

Systémy kontroly dokumentdcie su nedostatocné, ¢o vedie k tomu, Ze sa v r6znych Castiach ¢innosti pouZivaju
rézne verzie dokumentov.

Organizdcia klesd pod uroven vykonnosti ocakdvanu od drZitela jednotného bezpecnostného osvedcenia
alebo bezpecnostného povolenia.

Uroveri 2 - pokryvajtica

Zelezni¢ny podnik/manaZér infrastruktury normdlne funguje v sulade s postupmi a pokynmi stanovenymi
v SMS. Su mozné urcité odchylky. Existuju urcité zaznamy o informdcidch o délezZitych kontroldch rizika, ale
zdznamy su nejednotné.

Existuje vyrocnd sprdva o bezpecnosti, ktord sa predkladd vnutrostatnemu bezpecnostnému orgdnu a zahrnia
organizacnu strukturu, bezpecnostné ciele na nasledujtci rok a to, preco boli zvolené. Zahrnia aj informdcie
o internom vysetrovani nehéd a incidentov, podrobnosti o bezpecnostnych ukazovateloch zvolenych na
monitorovanie vykonnosti na zdklade cielov a to, Ci existuju nejaké nevybavené odporucania vnutrostdtneho
vysetrovacieho orgdnu.

Systém kontroly dokumentov je vsSeobecne spolahlivy, este vsak existuju problémy s Cislovanim verzii
a aktualizaciou dokumentov systematickym spésobom.
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Vykonnost organizdcie dosahuje minimdlnu urovefi oCakdvanu od drZitela jednotného bezpecnostného
osvedcCenia alebo bezpecnostného povolenia.

Uroveri 3 - konzistentnd
Uroveri 2 plus existuju zéznamy o procesoch a normdch tykajucich sa hlavnych rizik.

Vedu sa zdznamy o déleZitych informdcidch a rozhodnutiach, ktoré budu pravdepodobne uZitocné
v buducnosti.

Existuje opis Cinnosti suvisiacich s procesmi riadenia bezpecnosti a interakcie medzi tymito procesmi v ramci
SMS. Zamestnanci vykondvaju procesy riadenia bezpecnosti konzistentnym sp6sobom.

Existuje prehlad zmluvnych procesov a iné dohody o Cinnosti vratane podrobnosti o tom, ako su riadené
bezpecnostné rizikd. Existuje sucasny zoznam doddvatelov, partnerov a poskytovatelov s opisom druhu
a rozsahu poskytovanej sluzby, ktory sa aktualizuje vZdy pri prideleni novych uloh.

Systém riadenia dokumentov je spolahlivy a schopny zabezpelit, aby bola v obehu len sucasnd verzia
dokumentu.

Uroveri 4 - predvidavd

Uroveri 3 plus komplexné zéznamy o procesoch suvisiacich s bezpe¢nostou, rizikdch s nimi spojenych a normy,
rozhodnutia a informdcie su dostupné pouZivatelom a osobdm prijimajucim rozhodnutia.

Kontrola dokumentov je dostatocne sofistikovand, aby upozornila na to, kedy bude potrebnd aktualizdcia
dokumentov a kto je za to zodpovedny.

Uroveri 5 — excelentnost

Uroveri 4 plus lepsie vyuZivanie procesu na stimulovanie efektivnosti a u¢innosti systému riadenia. V SMS su
zohladnené skutocné prevddzkové postupy Zeleznicného podniku/manaZéra infrastruktiry. SMS je Zivy
dokument, ktory sa kontinudlne vyvija v zdujme zlepSovania bezpecnosti a nie je administrativnou pritaZou.

Systémy kontroly dokumentov funguju smerom k zlepsovaniu a rozvoju SMS a su vnimané ako uZitocny
ndstroj na zabezpecenie konzistentnosti tucelu pre SMS.

4.4.6 S6 — Integrdcia ludskych a organizacnych faktorov

Uroveri 1 — nedostatoénd

Existuje stratégia ludskych a organizacnych faktorov (HOF), je v nej vsak mnoho nedostatkov a nevztahuje sa
na vsetky relevantné procesy. Stratégia HOF nie je prisp6sobend organizacnej Strukture a procesom. Existuju
zdokumentované procesy pre HOF v niektorych oblastiach, ale nie vo vSetkych, napr. neexistuju metddy na
zaclenenie HOF do analyz rizik alebo vysetrovania nehéd. Existuje iba zopdr opisov uloh a povinnosti HOF,
spdésobilost HOF chyba a na HOF nie su vyclenené zdroje. Stratégia HOF a procesy HOF, ktoré su zavedené, sa
v praxi v celom rozsahu neuplatriuju. Ndvrhy vybavenia, dielni, prevdadzkovych systémov a zariadeni nie su
uplne realizované s ohladom na potreby ich pouZivatelov. Spolieha sa na komercéne dostupné postupy
vyrobcov s minimdlnou alebo Ziadnou pozornostou na Specifické potreby podnikania a stratégia bez zapojenia
vyvija postupy bez ucasti pouZivatelov. V pracovnom prostredi sa prihliada len mdlo na potreby pouZivatelov.

Uroveri 2 — pokryvajica

Uzndva sa, Ze rizikd vyplyvajuce z vykonnosti persondlu musia byt identifikované, avsSak toto nie je vykondvané
konzistentne naprie¢ celym systémom podnikania. Stratégia HOF sa vztahuje na vsetky relevantné procesy
v rdmci organizdcie, ale Struktura je nejasnd a procesy niektorych oblasti HOF st opisané lepsie ako iné. Nie
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je jasné, kedy a ako sa maju uplatriovat HOF. Existuju opisy pridelenych tloh a povinnosti HOF, ale nie je na
ne pridelenych dostatok zdrojov. Chyba pochopenie koncepcie HOF a to, kedy a ako by sa mali uplatnit metody
HOF. Stratégia HOF a procesy HOF sa uplatriuju, ked' sa to vyZaduje, ale vznikaju argumenty, Ze nie su
potrebné. Stratégia HOF nie je vnimand ako déleZité na dosiahnutie bezpecnosti a efektivnosti v organizdcii.

Uroveri 3 — konzistentnd

Uroveri 2 plus uznanie hodnoty, Ze vyvoj HOF méZe priniest urciti hodnotu. HOF sa povaZuju ako koncept pre
kazdého v organizdcii a kazdy rozumie déleZitost systémového pristupu k HOF s ciefom dosiahnut efektivnu
bezpecnost v organizdcii. Uplatriuje sa systematicky pristup HOF vo vsetkych cCastiach organizdcie. Stratégia,
procesy a metddy HOF su vdcsinou, nie vsak vZdy, uplatriované, a na HOF su vyclenené zdroje. PoZiadavky na
spoésobilost HOF tykajuce sa réznych uloh su opisané a naplnené. HOF su zohladnené v riadeni zmien. HOF je
koncepcia zndma kazZdému v organizdcii a kazdy chdpe déleZitost pouzivania systematického pristupu
k ludskym a organizacnym faktorom na dosiahnutie bezpecnosti a ucinnosti v organizdcii.

Uroveri 4 - predvidavd

Uroveri 3 plus sa konzistentne uplatriuje systematicky pristup HOF vo vsetkych castiach organizdcie. Pristup
HOF je prirodzenou sucastou vsetkych procesov. TazZisko nie je na plneni prdvnych poZiadaviek na HOF, ale na
uplatfiovanie pristupu k HOF spésobom, ktory spliia ciele spolocnosti. Kazdy v organizdcii vidi vyhody
uplatriovania pristupu HOF pre bezpecnost, efektivnost a kvalitu. Spésobilost HOF je merand, prisp6sobend
a primerand zrelosti a zloZitosti organizdcie aje zamerand na zlepSovanie v priebehu casu. PouZiva sa
meranie HOF v tvorbe procesov s cielom potvrdit nové rozhrania a ndstroje a Ze automatizdcia zmien alebo
nové automatizované funkcie su posudené Specifickymi Studiami na ludské faktory. Metddy ludskych
faktorov, napr. analyza uloh a analyzy pouZitelnosti su pouZité ako vstup pre tvorbu, Strukturu a obsah
postupov; celd skdla simuldcii zahrria sucasny prevddzkovy persondl s cielom optimalizovat procesy.
Schopnost HOF je merand, prispésobovand a navrhnutad zrelosti a komplexnosti organizdcie a zamerand na
jej rozvoj v case.

Uroveri 5 — excelentnd

Uroveri 4 plus organizdcia predstavuje majdk pre iné organizdcie v tom, ako sa prezentuje. Md jasno vo
vlastnom charaktere a svojich zdkonnych povinnostiach a snazi sa to rozvijat budovanim na svojich silnych
strdnkach a Cerpanim zo skusenosti nielen zo Zeleznicného sektora, ale aj z prostredia mimo neho.
Organizdcia aktivne propaguje dbleZitost rieSenia problémov v oblasti ludskych faktorov v riadeni
bezpecnosti. Uloha ¢loveka je plne rozpoznand a je sucastou uspechu organizdcie aje brand do tvahy
v kaZdom pohlade na rozvoj prevddzky a podnikania. PouZivatelia su v centre tvorby procesov. Organizdcia je
otvorend, uci sa od ostatnych organizdcii vratane priemyslu a vyhladdva vonkajsie prileZitosti s cielom rozvijat
svoju efektivitu, bezpecnost a taktieZ tak robi a v pripade problémov s HOF.
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4.5 OP - Prevadzka
Ucel
Spravne riadenie prevadzkovych c¢innosti, rozhrani a zmien umoZni organizacii plnit si svoje zdkonné

povinnosti, pruzne reagovat na meniace sa okolnosti a vstepovat pozitivne spravanie svojim zamestnancom.
Toto zase umozni organizacii plnit svoje obchodné ciele a potreby.

Uvodné poznamky

Tento oddiel zahfna casti SMS, ktoré sa tykaju rozhrani (napriklad s dodavatelmi, poskytovatelmi
a pohotovostnymi sluzbami), spravou aktiv v priebehu ¢asu a riadenim zmien. Pre kazdu organizaciu je
rozhodujuce, aby riadila tieto oblasti efektivne a G¢inne v prospech ¢innosti ako celku. Je sicastou SMS, ktora
sa tyka praktickych aspektov fungovania Zelezni¢ného podniku alebo manazéra infrastruktury. Vtomto
oddiele existuju jasné prepojenia na celkové monitorovanie Uc¢innosti SMS. Tato oblast zahfna tie Useky
¢innosti s najvacsou schopnostou priniest ujmu dobrej povesti prostrednictvom neprimeraného riadenia
dodavatelov, poskytovatelov alebo rozhrani. Tento oddiel vyrazne suvisi aj s technickou Specifikdciou
interoperability — prevadzka, TSI OPE, v ktorej su stanovené zakladné prevadzkové postupy, ktorymi sa treba
riadit naprie¢ funkénymi oblastami prevadzky. KedZe vnutrostatne bezpecénostné organy musia overit
dodrziavanie suladu s TSI OPE, je nevyhnutné kontrolovat tieto prvky pocas dohladu.

4.5.1 OP1 - Pldnovanie a riadenie prevdadzkovych c¢innosti

Ucel

Organizéacia musi zabezpedit, aby sa v technickych a prevadzkovych poZiadavkach vyplyvajicich z postudenia
rizika zohladnovali prislusné technické Specifikacie interoperability, ktoré sa tykaju subsystému prevadzka
a riadenie dopravy. Ak sa uplatiuji vnutroStatne pravidla, plnia sa prostrednictvom planovania, vykonavania
a preskimania vhodnych prevadzkovych procesov.

Organizacia svysokou vykonnostou bude mat zavedené odolné systémy na dosahovanie suladu
s technickymi a prevadzkovymi predpismi a kultdru, ktora to podporuje, a bude sa vidy snazit zlepSovat sa
zohladriovanim inovdcie v Zelezni¢nom sektore a v ramci inych odvetvi.

Uroveri 1 — nedostatoénd

Prevadzkové cinnosti sa vykondvaju bez odkazu na dlhodobejsSie stratégie a iné obchodné potreby. Ak
prevddzkové Cinnosti zahffiaju spésobilost a riadenie zamestnancov, riesi sa to nadhodnym spésobom.

Procesy posudzovania rizika nie st ndleZite uplatriované na prevddzkové cCinnosti. Existuje nedostatocny ndvrh
postupov zohladriujucich problémy prevadzkovej kontroly tak, aby zohladrovali realitu pracovného miesta
a nie jej zidealizovanu verziu, alebo ndvrh neexistuje vébec, co je vysledkom nedostatkov v [udskych
a organizacnych faktoroch, ktoré nie su vébec uplatriované v prevddzke.

Organizdcia klesa pod uroverni ocakdvanu od drZitela jednotného bezpecnostného osvedcenia alebo
bezpecnostného povolenia.

Dosahuje sa obmedzeny sulad alebo sa vébec nedosahuje sulad so zakladnymi prevadzkovymi zdsadami
stanovenymi v TSI OPE.

Uroveri 2 — pokryvajica

Organizdcia zohladriuje prislusné technické Specifikdcie interoperability a vnutrostdtne pravidld, ak su
relevantné, ale nie systematicky, a dalsie opatrenia nie su jasne zaloZené na vysledkoch posudenia rizika.
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Zamestnanci su informovani o lokdlnych tlohdch a povinnostiach tykajucich sa prevddzkovych Cinnosti, ktoré
ich ovplyvriuju, ale nie su zapojeni do ich pldnovania ani organizdcie.

Vykondva sa urcity ndvrh prevddzkovych pracovnych postupov, najmd déleZitych z hladiska bezpecnosti, nie
je to vSak systematické, hoci sa beru do uvahy ludské a organizacné faktory, no tieto st vo vseobecnosti
nedostatocné.

Organizdcia tesne splfia minimdine podmienky suladu s prdvnymi predpismi ocakdvaného od dritela
jednotného bezpecnostného osvedcenia alebo bezpecnostného povolenia.

DodrzZiavaju sa TSI OPE, ale na minimdlnej prijatelnej tdrovni.
Uroveri 3 - konzistentnd

Uroveri 2 plus v procese posudzovania rizika sa pri konzistentnom uplatriovani na prevddzkové cinnosti
zohladriuje riadenie procesov a postupov urcenych na zabezpecenie toho, aby boli napriklad trasy viaku
ndlezite napldnované a aby boli ndleZite pokryté rizikd spojené so zamestnancami, ktori ich prevddzkuju.

Procesy riadenia kompetencii, informacné a komunikacné procesy sa uplatriuju jednotne na prevddzkové
procesy.

Existuje konzistentny proces na uistenie sa o tom, Ze postupy zohladriuju realitu ulohy. Ludské a organizacné
faktory su désledne vnimané naprie¢ organizdciou.

Konzistentne sa dodrZiavaju TSI OPE v rdmci prevddzky organizdcie.
Uroveri 4 - predvidavd

Uroveri 3 plus su zavedené systémy na riadenie prevddzkovych ¢innosti, ktoré su zaloZené na posudent rizika
v ramci celej organizdcie. Tieto systémy zohladnuju dynamické ucinky, ktoré maju prevdadzkové cinnosti
v jednej oblasti prevadzky (napr. poZiadavky na signalizacny systém budu mat vplyv na to, ako sa vykondva
potrebnd udrzba trate) na int oblast a snaZia sa predvidat ich s ciefom odstranit riziko.

Zamestnanci v celej organizdcii pozitivne prijimaju kulturu, ktord im umoZiiuje pozitivne prispievat
k prevadzkovym cinnostiam a akékolvek zmeny, ku ktorym v nich déjde.

Komunikdcia a vymena informdcii o prevddzkovych cinnostiach je rozsiahla a ucinnost procesu monitoruje
vrcholovy manaZment.

Prevddzkové postupy zahrriaju opatrenia tykajuce sa rozhrania medzi réznymi udlohami a patria k tomu
zmluvné ulohy. Vykondva sa urcity zber udajov, ktory sa pouZiva na urcenie ludskej vykonnosti. Existuje tu
aktivny pristup k identifikdcii a riadeni otdzok ohladom [udskych a organizaénych faktorov naprie¢
organizdciou.

Zdkladné prevadzkové zdsady stanovené v TSI OPE sa zacinaju vyuZivat ako prostriedok stimulovania
dynamického prevddzkového prvku v systéme riadenia bezpecnosti.

Uroveri 5 — excelentnd

Uroveri 4 plus organizdcia sustavne hladd spésoby na zlepsenie svojich prevddzkovych cinnosti tzv.
monitorovanim situdcie v Zeleznicnom sektore a mimo neho. Zamestnanci na vSetkych urovniach su zapojeni
do tohto procesu a mézu dori prispievat.

Organizdcia je proaktivna v posudzovani pokroku v chdpani medzi postupmi a realitou uloh a snaZi sa to
vyuZit na zlepsenie bezpecnosti a efektivnosti svojej prevadzky. Ludské a organizacné faktory su velmi dobre
riadené a organizdcia sa povaZuje za vodcu vo svojej oblasti.
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Zdkladné prevddzkové zdsady stanovené v TSI OPE su neoddelitelnou sucastou bezpecnej vlakovej prevddzky
a organizdcia ich aktivne propaguje ako osvedceny postup medzi svojimi partnermi.

4.5.2 OP2-Sprdva aktiv

Uspe$na sprava aktiv zahfiia identifikaciu aktiv, ktoré organizacia vlastni a spravuje. Toto zahffia aj mat
zavedené systémy na uistenie sa, Ze aktiva zostdvaju v dobrom stave pocas svojho Zivotného cyklu
a pouzivaju sa len na planovanu oblast prevadzky, takie organizacia moze plnit svoje obchodné ciele
bezpecne, UcCinne a efektivne. Tento oddiel sa tyka osobitne aktiv délezitych z hladiska bezpecnosti. Odkaz
na spravu aktiv v tejto suvislosti znamena riadenie Zivotného cyklu aktiva od navrhu po likvidaciu. Nakoniec,
organizacia by mala preukazat, Ze uplatriuje pristup zamerany na ¢loveka v kazdej faze Zivotného cyklu aktiva.

Uroveri 1 — nedostatoénd

Podla harmonogramov sa vykondva aktivna a reaktivna udrzba, ale neexistuje komplexny register aktiv, takZe
organizdcia si neméZe byt istd, Ci su vsetky aktiva udrZiavané v bezpecnom stave.

Aktiva sa navrhuju s obmedzenym odkazom na budice potreby udrzby, désledky pre ludské faktory Ci
schopnost bezpecnej likviddcie aktiva, ked'sa skonci jeho Zivotny cyklus.

Existuju nedostatocné alebo neexistuju Ziadne kritérid pre navrh novych zariaden.

Pldn udrzby aktiv md nedostatky, takZe nie je mozné mat istotu, Ze aktivum bolo pocas svojej Zivotnosti
sprdvne udrZiavané.

Informdcie o stave aktiva sa vymienaju, ale su neuplné.

Zavedeny systém sprdvy aktiv riesi sulad so zdkladnymi poZiadavkami na interoperabilitu, ak je to vhodné.
Aj ked' ludia su vyskoleni, existuje mdlo dékazov o tom, Ze existuje komplexny systém riadenia kompetencii.
Riadenie registrov aktiv nie je aktudlne.

Neexistuje systém na zaznamendvanie obmedzeni pouZivania a systém na odstrdnenie poloZiek z uZivania
a ich ndvrat do pouZivania je netpiny.

Ndvrh aktiv sa sustredi na komercnu dostupnost, nie na zohladnenie potrieb pouZivatela.

Organizdcia klesé pod droveri oCakdvanu od driitela jednotného bezpecnostného osvedcenia alebo
bezpecnostného povolenia.

Uroveri 2 - pokryvajtica

Existuju harmonogramy na kontrolu a udrZbu vdcsSiny aktiv, nie vsak vsetkych.
Frekvencie kontrol st stanovené, nie vsak vZdy na zdklade rizika.

NedodrZanie frekvencii kontroly nie je jasne riadené, a preto sa vyvijaju oneskorenia.

Celkova politika spravy aktiv nemd jasny ciel zlepsenia bezpecnosti. Niektoré aktiva su navrhnuté so zretelom
na vyhody pre bezpecnost vrdtane riesenia problémov tykajicich sa ludskych faktorov, ide vsak o izolované
pripady, ktoré nie su stucastou komplexného pldnu.

Samotny proces kontroly aktiv stimuluje sprdavu aktiv, nie stav aktiv. Informdcie sa vymienaju, neposkytuju
vSak uplny obraz o aktive pocntc jeho ndvrhom. Informdcie o tom, ako a kedy treba zlikvidovat aktivum, su
obmedzené.
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Existuje lepsi register aktiv s informdciami o uplatfiovani obmedzeni pouZivania pre zariadenia vracajuce sa
do uZivania.

Ndvrh sa opiera ozmes zdravého rozumu, skusenosti s prevddzkou a osobnych preferencii, nie
o Strukturovany pristup.

Organizdcia tesne spliia minimdlne podmienky suladu s pravnymi predpismi ocakdvaného od drZitela
jednotného bezpecnostného osvedcenia alebo bezpecnostného povolenia.

Uroveri 3 — konzistentnd

Uroveri 2 plus register aktiv je aktudlny a harmonogramy kontroly a tdrzby su zaloZené na riziku a dodrZiavaju
sa.

MbzZe dochddzat k urcitému oneskoreniu kontrol, ale tdto skutocnost je uznand a riadend opatreniami
zavedenymi na zmiernenie tohto rizika.

Dochddza k urcitému preskumaniu frekvencie kontrol a urcitej schopnosti prispésobit sa zmendm v stave
aktiv.

Aktiva sa pouZivaju na zamyslany ucel a udrZiava sa ich navrhovany prevddzkovy stav a riesia sa problémy
s prevddzkou v beZnom a mimoriadnom stave. Existuju zdznamy o ndvrhu vdcSiny aktiv a obsahuju
zohladnenie ludskych faktorov a informdcie z nich su sucastou zdkladného scendra, na zdklade ktorého sa
vykondvaju kontroly. Vdcsina aktiv ma pldany likviddcie s jasnou cestou k riadenému odstrdneniu zo zdkladne
aktiv.

PouZivaju sa dostupné normy navrhovania ludskych faktorov a najlepsie postupy. Existuje skusobny reZim pre
ndvrh, ktory zahrria problémy ludskych faktorov. Koncovi pouZivatelia maju slovo vo vymedzovani poZiadaviek
a skusobnom procese. Riadenie procesov zmien (pozri 4.5.4 OP4 - Riadenie zmien) zahrria problémy ludskych
faktorov ako sucast uvaZovania o ndvrhu.

Uroveri 4 - predvidavd

Uroveri 3 plus systematicky sa preskumava frekvencia kontrol, je zaloZend na riziku a systém umoZfiuje
flexibilitu, aby sa prispdsobila zmendm v stave aktiv z kratkodobého a dlhodobého hladiska.

O vsetkych aktivach existuju zdznamy o ndvrhu a vsetky aktiva maju jasnu cestu k riadenej likviddcii. Existuje
jasny mechanizmus na zacleriovanie informdcii o meniacom sa stave aktiva v rdmci procesu na spravovanie
aktiv a likviddciu aktiv, ktorych Zivotnost sa skoncila.

Namiesto reagovania na zmenu v stave aktiva sa organizdcia snaZi byt vopred informovand o meniacom sa
stave aktiva napriklad pomocou vzdialeného monitorovania aktiv, a je schopnd vyuZit potrebné zdroje na
zvlddnutie tejto situdcie.

Organizdcia md jasny pldn ndvrhu a sprdvy buducich aktiv, ktorym sa zlepsuje bezpecnost.

Spdtnd vdzba od koncovych pouZivatelov v suvislosti s existujucimi ndvrhmi sa pouZiva na pldnovanie novych
aktiv. Uvahy o ludskych faktoroch su neoddelitelnou sucastou procesu navrhovania.

Uroveri 5 — excelentnost’

Uroveri 4 plus preskumania frekvencii a harmonogramov kontroly zahfriaju informdcie pochddzajiice
z prostredia mimo organizdcie alebo Zeleznicného odvetvia.

Organizdcia sa snaZi rozvijat svoje politiky spravy aktiv podla najlepsieho postupu v praxiv odvetvi a globdline.
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Organizdcia md komplexny systém sprdvy aktiv, ktory sleduje aktiva od ndvrhu cez sluzbu aZ po likviddciu.
Organizdcia uplatriuje najnovsie myslenie o sprdve aktiv na zabezpecenie toho, aby sa bezpecnost zlepsovala
a rozvijala v priebehu casu.

Systémy vzdialenej sprdvy aktiv poskytuju podrobné informdcie o stave vSetkych aktiv, ktoré vstupuju do
politik riadenia rizik organizdcie s cielom udrZiavat aktiva v ndleZitom stave.

Existuje komplexny systém riadenia kompetencii, ktory rozvija zamestnancov zodpovednych za sprdavu aktiv,
pricom sa zaistuje, Ze su spravne vyskoleni a maju potrebné znalosti a zru¢nosti na vykondvanie prdce, za
ktoru su zodpovedni.

Ndvrhy su zaloZené na hlbokych znalostiach o tom, na ¢o aktivum sliuZi a ako sa pouZiva. Organizdcia sa snaZi
vyuzivat najlepsie postupy v oblasti ludskych faktorov na nadobudanie, zavddzanie, udrzbu a likviddciu aktiv.

4.5.3 OP3 - Doddvatelia, partneri a poskytovatelia

le potrebné, aby organizacie ucinne riadili bezpeénost svojich dodavatelov, partnerov a poskytovatelov, ako
aj subjektov, ktorych sa ich ¢innosti tykaju, bez ohladu na to, kde sa dané Cinnosti vykondvaju.

Nie je to len otdzka posudenia rizika a ani nevyZaduje zoznam vsetkych rizik alebo kategorii prislusného rizika,
ale vyZaduje, aby Ziadatel preukazal, ako su navrhnuté a organizované jeho systémy a postupy ako celok
s ciefom ulahdit identifikaciu, posudzovanie a riadenie tychto rizik. Pouzivanie dobre napisanych zmluav je
vseobecne prijatelny spdsob riadenia rizik. Hlavni zodpovednost za riadenie dodavatelov a kontrolu ich
plnenia na zaklade stanovenych $pecifikacii vSak nesie zZelezni¢ny podnik/manazér infrastruktury. VyuZivanie
dodévatelov alebo subdodavatelov neznameni, Ze Zelezniény podnik/manazér infrastruktlry prenesie svoje
zodpovednosti tykajuce sa zabezpeenia toho, Ze sa zmluvné sluzby vykonavaju v sulade s normami
Specifikovanymi pred prevadzkou.

Ziadatel by mal preukazaf, 7e ma zavedené procesy na stanovenie sposobilosti doddvatelov a inych
poskytovatelov a na posudenie ich vykonnosti v oblasti bezpecnosti ako sucasti svojho procesu obstaravania.

Hlavné prvky kontroly dodavatela zahfhaju:
e jasné vymedzenie zmluvnych dojednani,
e poskytnutie jasnej Specifikacie prace,
e vyber doddvatela,
e oboznamenie dodavatela s miestom plnenia zmluvy (ak je to vhodné),
e kontrolu produktovej bezpecnosti a kvality,
e pracovné povolenie (ak je to vhodné),
e odovzdanie po ukonceni prace a

e monitorovanie a preskimanie vykonnosti.

Neexistencia alebo neuplnost ktoréhokolvek z (alebo vsetkych) uvedenych prvkov bude predstavovat
doleZity vstup pre rozhodovanie na Urovni zrelosti organizacie.

Uroveri 1 — nedostatoénd

Mozny vplyv pouZivania doddvatela na vykonnost v oblasti bezpecnosti spolocnosti nie je posudeny
a ndsledné organizacné zmeny nie su ndleZite riadené. Organizdcia vyvija len malé usilie o identifikdciu alebo
o spoluprdcu na prdci s inymi organizaciami, pokial’ ide o kontroly spolo¢ného rizika. Zmluvné dojednania, ak
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existuju, nezohladriuju bezpecnostné obmedzenia a doddvatel si nie je vedomy svojej zodpovednosti za
bezpecnost. Postupy na dosiahnutie toho su nedostatocné alebo neexistuju. Kulturne je tendenciou
nevymienat si ndleZité informdcie na ucel riadenia rizika.

Nezbieraju ani sa nevymieriaju informdcie a nevyZaduje sa to v zmluvnych dojednaniach.

Doddvatelia su menovani podla potreby. Ked' su vsak doddvatelia vybrani, uvaZuje sa o mdalo¢om inom neZ
o ndkladoch. Napriklad predchddzajica vykonnost doddvatela v oblasti bezpecnosti nie je kritériom vyberu
pocas procesu obstardvania. Prdaca sa velmi nepldnuje a mdlo sa zohladriuju zodpovednosti za kontrolu rizika
pri rozhodovani o tom, ako sa prdca urobi.

Doddvatelia su mdlo monitorovani alebo sa mdlo preskimava dokoncend zdkazka. Stratégia ludskych
a organizacnych faktorov neexistuje a to, ¢o existuje, nepokryva odberatelov, partnerov a doddvatelov.

Organizdcia klesd pod uroveri ocakdvanu od drZitela jednotného bezpecnostného osvedCenia alebo
bezpecnostného povolenia.

Uroveri 2 - pokryvajtica

Samotné konania v skutocnosti identifikuju rozhrania medzi utvarmi podniku na pracovnej trovni. Existuje
styk s inymi organizdciami, pokial ide o postupy a normy, ktoré treba realizovat, ale nie je to systematické.
Vyuzivaju ich zamestnanci na urcité kontroly spolocnych rizik, ktoré boli identifikované na tejto trovni.

Su zavedené urcité prvky systému riadenia rizik na ucel kontroly doddvatelov, ale zdd sa, Ze neexistuje
systematicky proces od vyberu po preskumanie po dokonceni zakazky.

Organizdcia tesne spliia minimdlne podmienky suladu s pravnymi predpismi ocakdvaného od drZitela
jednotného bezpecnostného osvedcenia alebo bezpecnostného povolenia.

Stratégia ludskych a organizacnych faktorov dostatocne nepokryva odberatelov, partnerov a doddvatelov.
Uroveri 3 - konzistentnd

Uroveri 2 plus organizacné rozhrania s doddvatelmi, partnermi a poskytovatelmi su systematicky
identifikované.

Su zavedené postupy a normy na kontrolu spolocnych rizik, pricom je jasne identifikované, ktord strana je za
¢o zodpovednd.

Existuju pisomné ciele systémovej bezpecnosti a su zohladriované pri navrhovani zmluvnych dojednani.

Prebieha pravidelnd diskusia s inymi organizdciami, s ktorymi existuju rozhrania, v zdujme dohodnutia cielov,
noriem, procesov a dojednani.

Existuju spésoby vymeny informdcii na pracovnej trovni.

Komunikdcia mimo organizdcie je uspokojivd na zabezpelenie toho, Ze kaZdy, kto prijima rozhodnutie
o kontroldch rizika s ohrani¢enim prekracujucim organizdciu, ma sprdvne informdcie (vo forme postupov
a noriem), faktické udaje a spravodajské informdcie a pokyny a sprdvy.

DéleZitost kontroly doddvatelov je uznand a tdto skutocnost je premietnutd v prislusnych politikdch
organizdcie.

Doddvatelia sa vyberaju na zdklade ich schopnosti bezpecne vykonat prdcu na uspokojivej urovni.

Vykonnost doddvatela je pocas plnenia zmluvy monitorovand a ucinne sa pouZivaju ndlezité opatrenia
tykajuce sa vykonnosti na sledovanie vysledkov.
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Stratégia ludskych a organizacnych faktorov pokryva potrebné problémy tykajice sa odberatelov, partnerov
a doddvatelov a toto sa premieta do porozumenia ich roli a zodpovednosti v riadeni ich persondlu.

Uroveri 4 - predvidavd
Rozhodnutia a opatrenia su v sulade s celou skdlou informdcii uvedenych v trovni 3.

Existuju mechanizmy na vymenu informdcii v celej organizdcii s cieflom propagovat ucinné preskiumania
a sustavné zlepsovanie.

Pristup ku kontrole doddvatelov je systematicky.

Ucinné predkvalifikaéné mechanizmy maju vyvdZeny pristup vrdtane zohladnenia vykonnosti potencidlnych
doddvatelov v oblasti bezpecnosti.

Vo vsetkych fdzach zmluvnej prdce existuje jasné chdpanie zodpovednosti. Dobré pracovné vztahy medzi
klientom a vsetkymi doddvatelmi sa dosahuju prostrednictvom ucinnych mechanizmov rozhrania vrdtane
stratégie ludskych a organizacnych faktorov, ktord sa zameriava na vztahy organizdcie s jej odberatelmi,
partnermi a doddvatelmi.

Opatrenia v oblasti vykonnosti a preskumania po plneni zmluvy usmerriuju rozhodnutia o vybere doddvatelov
na prdcu v buducnosti.

Existuje systém na zabezpecenie potrebnej vysledovatelnosti relevantnych rozhodnuti, oznadmeni atd.
Uroveri 5 — excelentnost

Uroveri 4 plus organizdcia sa pozerd na iné sektory a krajiny s cielom identifikovat systémové problémy
bezpecnosti a vyvoj, aby tieto informdcie vyuZila v opatreniach na riadenie svojich doddvatelov, partnerov
a poskytovatelov, ak je to vhodné.

VyuZiva sa timovd prdca medzi podnikom uzatvdrajucim zmluvu a jeho doddvatelmi, partnermi
a poskytovatelmi, aby sa dosiahli ¢o najlepsie vysledky v oblasti spolocnych cielov.

Osvedcené postupy sa vymieriaju s inymi organizdciami vratane doddvatelov, partnerov a poskytovatelov.
Doddvatelsky retazec bezproblémovo pini vsetky ciele organizdcie.
Hlavné a bezpecnostné cinnosti doddvatela su v sulade s cinnostami organizdcii.

Neexistuje rozdiel v zaobchddzani so zamestnancami doddvatela a viastnymi zamestnancami spolocnosti —
vSetci dostdvaju rovnaku odbornu pripravu a informdcie na zaistenie ich bezpelnosti. Stratégia ludskych
a organizacnych faktorov je vybudovand a rovnomerne sa uplatriuje na vsetky zucastnené subjekty.

4.5.4 OP4 - Riadenie zmien

Ucelom riadenia zmien je uistit sa, e zmeny v rdmci organizacie su naleZite napldnované, vykonavané
v stlade s poziadavkami EU a kontrolované s cielom pomdct organizécii dosiahnut jej obchodné ciele. U¢inné
riadenie zmien bude riadit rizikd vytvorené zmenou a pomdZe organizacii prijat spravne rozhodnutie na
zlepsSenie jej Cinnosti bez akejkolvek straty z hladiska bezpecnosti.

Tento proces by mal umoznit posudzovanie rizik primeranym a spolahlivym sp&sobom vratane zéleZitosti
tykajucich sa ludskych faktorov, ak je to vhodné, ako aj prijatie primeranych kontrolnych opatreni.

Uroveri 1 — nedostatoénd

Niektoré druhy zmeny su rozoznané a jej aspekty su riadené.
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Nie su identifikované vsetky rizikd spojené so zmenou, a preto nie su zohladnené.
Ucinok, ktory md zmena na kulturu organizdcie, nie je zohladneny.

Organizdcia klesé pod droveri oCakdvanu od driitela jednotného bezpecnostného osvedcenia alebo
bezpecnostného povolenia.

Uroveri 2 - pokryvajtica
DéleZitost riadenia zmien sa chdpe a existuje urcitd miera kontroly nad vSetkymi druhmi zmien.
Zmeny su pldnované, nie su vsak vzdy primerané.

Systém pldanovania zmien nie je jasny, Co vedie k tomu, Ze rizikd su identifikované alebo riadené po zmene, nie
pred jej uskutocnenim.

Madlo sa zohladriuju ucinky zmeny na kulturu spoloc¢nosti.
Ulohy a zodpovednosti za riadenie zmeny a suvisiace bezpe¢nostné rizikd nie su jasne vymedzené.

Organizdcia tesne splfia minimdine podmienky suladu s prévnymi predpismi ocakdvaného od dritela
jednotného bezpecnostného osvedcenia alebo bezpecnostného povolenia.

Uroveri 3 — konzistentnd
Uroveri 2 plus existuje efektivny pristup k riadeniu kaZdej procesnej, organizacnej a inZinierskej zmeny.
Moéze existovat Strukturovany pristup k zmene, ktory zahrria niekolko krokov v systéme riadenia zmien.

Existuje jednotny pristup k posudeniu rizika a riadeniu rizika pred vykonanim zmeny a po jej vykonani.
Posudenie rizika je velmi dbleZitou sucastou procesu riadenia zmien.

Uroveri 4 - predvidavd

Uroveri 3 plus sa vykondva preskimanie po vykonani zmeny, aby sa zohladnil aj uc¢inok, ktory zmena mala na
kulturu organizdcie.

Existuje komplexny zaznam problémov na zachytenie vyvoja, ku ktorému pocas zmeny dochddza.
Uzndva sa déleZitost zapojenia zamestnancov do procesu zmien na ucel dosiahnutia vyhod.

Existuje postup pldnovania, vykondvania a kontrolovania zmien v systéme riadenia bezpecnosti tak, ako k nim
priebeZne dochddza pocas zmeny.

Uzndva sa déleZitost zapojenia zamestnancov do procesu zmien na ucel dosiahnutia vyhod.

Proces riadenia zmien zahrria ucinky navrhovanych zmien na partnerov, doddvky a inych, s ktorymi mad
organizdcia rozhranie.

Uroveri 5 — excelentnost’

Uroveri 4 plus sa takisto chdpe, 7e zmena ovplyvriuje iné aspekty cinnosti. Vedie to k tomu, Ze obchodné riziko
je prepojené s bezpecnostnym rizikom pocas zmeny a v jej désledku.

Predpoklady o zmene a pocas nej sa skusaju a zavddzaju sa ndleZité opatrenia pre pripad nepredvidanej
udalosti, ak sa preukdZe, Ze nie su presné.
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4.5.5 OP5 — Riadenie nudzovych situdcii

Spolahlivé systémy planovania nddzovych situacii su pre kazdého nositela povinnosti nevyhnutné a musia
zahfnat informacie, ktoré sa maju poskytnut pohotovostnym sluzbam, aby mohli vypracovat hlavné plany
reakcie na incidenty.

Prvky planovania nddzovych situacii zahffiaju:
e identifikaciu predvidatelnych nddzovych situdcii, ktoré by mohli vzniknut,
e vyvoj opatreni reakcie na takéto nudzové situdcie,
e poskytnutie primeranej odbornej pripravy a uistenie sa, Ze su k dispozicii potrebné zdroje a
e testovanie planov, v pripade potreby s inymi fludmi a organizaciami.
Uroveri 1 - nedostatoénd

Existuje nedostatocnd organizacnd identifikacia moZnych nudzovych situdcii a toho, ako v pripade ich vzniku
reagovat.

Organizdcia sa spolieha na to, Ze pohotovostné sluzby sa budu zaoberat vsetkymi aspektmi nudzovej situdcie,
a nemd zavedené mechanizmy s inymi aktérmi, ktori mézu byt zapojeni do riadenia velkého incidentu, okrem
toho, Ze ich zavold a nechd ich zaoberat sa udalostou.

Organizdcia klesd pod uroveri ocakdvanu od drZitela jednotného bezpecnostného osvedCenia alebo
bezpecnostného povolenia.

Uroveri 2 — pokryvajica

Organizdcia sa riadi pravidlami a postupmi poZadovanymi externymi orgdnmi/organizdciami, napriklad
manaZérom infrastruktury alebo inymi Zelezniénymi podnikmi, a mad zavedeny systém na riadenie nidzovych
situdcit.

ZavaZné nudzove situdcie, ktoré by mohli vzniknut, su identifikované a su zavedené urcité pldny, ako ich riesit.
Zamestnanci su vyskoleni v oblasti reakcie na nudzovu situdciu len v prisne nevyhnutnych pripadoch.

Existuju postupy reakcie na nudzové situdcie vypracované inymi orgdnmi/organizdciami, ktoré su interne
prijaté.

Organizdcia tesne splfia minimdine podmienky suladu s prdvnymi predpismi ocakdvaného od driitela
jednotného bezpecnostného osvedcenia alebo bezpecnostného povolenia.

Uroveri 3 - konzistentnd

Uroveri 2 plus potencidine ntdzové situdcie vyplyvajice z tloh su identifikované v rémci posudeni rizika.

Su zavedené kontrolné opatrenia vrdtane odbornej pripravy a zdrojov na riesenie nudzovych situdcif
a vymieriaju sa s prislusnymi stranami.

Vykondvaju sa spolocné cvicenia reakcie na nudzové situdcie s inymi organizdciami zapojenymi do ulohy.

Existuju komplexné postupy reakcie na nudzové situdcie, ktoré zahrriaju iné organizdcie, napriklad
pohotovostné sluZby alebo miestne orgdny podla potreby.

Uroveri 4 - predvidavd

Uroveri 3 plus spétnd vézba z hidseni o cviceniach sa zohladriuje pri preskumani postupov, aby sa zaistilo, Ze
reakcie na nudzové situdcie su nadalej aktudine a ucinné.
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Existuje pravidelny styk medzi organizdciou, pohotovostnymi sluzbami a inymi aktérmi zapojenymi v pripade
vyskytu zdvaZnych incidentov, aby sa zaistilo, Ze zmeny v procesoch/postupoch a technickych zdleZitostiach
su ndleZite zohladnené a pozmenené prostrednictvom procesu riadenia zmien.

Uroveri 5 — excelentnost

Urovefi 4 plus organizdcia si osvojila osvedéené postupy v riadeni nudzovych situdcii najméd v koordindcii
rozhrani, a to v rdmci Zelezni¢ného odvetvia aj mimo neho. Pravidelny styk s pohotovostnymi sluzbami je
proaktivny, s cielom vyvinut lepsiu spolocnu reakciu v pripade vsetkych incidentov v budtcnosti.

The NSA SK has kindly provided its assistance to the revision of the translation of this guide.
Where it appears that there are differences between the translated version and the English version, the English version takes precedence.
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4.6 PE - Hodnotenie vykonnosti

Ucel

Cielom je uistit sa, Ze si zavedené kontroly rizika, Ze funguju spravne a dosahuju ciele organizacie.
Uvodné poznamky

Je potrebné, aby organizacie merali U¢innost kontrol rizika na zabezpedenie toho, aby boli rizika
identifikované a riadené v praxi. Bezpeéné systémy prace musia byt monitorované na zaistenie toho, Ze su
vhodné azZe sa v skutocnosti dodrziavaju. Mali by byt zavedené systémy na monitorovanie, kontrolu
a preskimanie vykonnosti na zaistenie toho, Ze systém riadenia bezpecnosti funguje spravne.

Auditom sa kontroluje, ¢i organizacia robi to, ¢o tvrdi, Ze bude robit. Mal by byt podporeny pravidelnymi
preskimaniami na zaistenie toho, Ze obchodné ciele organizacie su spravne. V preskimani by sa malo
kontrolovat aj to, ¢i opatrenia zavedené na splnenie obchodnych cielov funguji podla planu.

Monitorovanie, audit a preskimanie tvoria slucku spatnej vazby vramci celkového systému riadenia
bezpecnosti a su nevyhnutnou stéastou programov pre sustavné zlepSovanie a dosahovanie excelentnosti.

4.6.1 PE1- Monitorovanie

Organizacia by mala byt schopna preukazat, Ze zaviedla proces na monitorovanie uplatfiovania a Uc¢innosti
systému riadenia bezpecnosti, a Ze tento proces zodpoveda velkosti, rozsahu a druhu jej ¢innosti. Organizacia
by mala preukazat, Ze tento proces vie identifikovat, vyhodnotit a opravit vsetky chyby vo fungovani SMS.

Uroveri 1 — nedostatoénd

Nie je zavedeny ucinny proces na stanovenie bezpecnostnych cielov a zber a analyzu udajov. Existuje mdlo
poznatkov alebo neexistuju Ziadne poznatky o tom, i zavedené kontroly rizika ucinne funguju.

Neexistuje vnimand potreba podniku riadit a merat problémy v oblasti ludskych a organizacnych faktorov. Ak
su zohladnené, tak na ad-hoc zdklade.

Organizdcia klesé pod uroveri oCakdvanu od driitela jednotného bezpecnostného osvedcenia alebo
bezpecnostného povolenia.

Neexistuje tu potreba dohladu nad kulturou bezpecnosti organizdcie.
Uroveri 2 — pokryvajica

Monitorovanie prebieha, ale Casto ad hoc: nad niektorymi procesmi sa vykondva dohlad a niektoré zariadenia
su kontrolované, ¢o vedie k nejednotnému pristupu v zbere udajov.

Zaznamy su izolované a nie su analyzované na urovni spolocnosti. Désledkom je pristup k akénym pldnom,
ktoré nie su jasne vymedzené a nie su koordinované na urovni spolo¢nosti.

Neexistuje jasné prepojenie medzi bezpecnostnou politikou, podnikovymi bezpecnostnymi cielmi a akcnymi
pldnmi na zlepsenie.

Potrebu monitorovat kontroly rizika manaZment neuzndva a rozhodnutia o tom, ktoré informdcie sa zbieraju,
su ponechané na jednotlivé oddelenia Ci utvary.

Uzndva sa, Ze ludskéa organizacné faktory mézu zohrat ulohu v obchodnej vykonnosti, ale uplatriovanie nie
je jednotné.

Organizdcia tesne spliia minimdlne podmienky suladu s prdavnymi predpismi ocakdvaného od drZitela
jednotného bezpecnostného osvedcenia alebo bezpecnostného povolenia.
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Dozor nad bezpecnostnou kulturou organizdcie sa uplatriuje len okrajovo.
Uroveri 3 - konzistentnd

Uroveri 2 plus organizdcia sa snaZi uplatriovat prislusnd spoloént bezpecnostni metddu na kontrolu
sprdvneho uplatriovania systému riadenia bezpecnosti a vsetkych procesov a postupov vrdmci nej
a vykondva potrebné ndpravné opatrenia, ktoré sa vyZaduju v désledku identifikovanych poruseni predpisov.

Monitorovanie je zaloZené na procesoch, takZe zranitelné systémy nie su uprednostriované pred
monitorovanim menej déleZitych alebo zranitelnych systémov. Meranie sa vykondva len pre samotné meranie
a nie na jasne vymedzeny ucel.

Prepojenie s posudenim rizika je obmedzené na identifikdciu kontrol rizika, ktoré su potom monitorované
logickym sp6sobom.

Stratégia monitorovania je vymedzend a su vypracované pldny na jej vykondvanie. Vedie to k jednotnému
pristupu v zbere a analyzovani udajov, manaZment pouZiva informdcie na prijimanie rozhodnuti a na
zlepsovanie organizdcie.

Pridelovanie zdrojov na monitorovanie nie je uprednostriované v sulade s vysledkami posudenia rizika.

Existuje prijatelny proces ako sucast hodnotenia vykonnosti na preskumanie vplyvu problémov v oblasti
ludskych a organizacnych faktorov v ramci SMS. V pripade potreby existuje pristup k odbornym znalostiam
specialistov na ucel ich hodnotenia.

Je zavedeny trvaly proces dohladu nad bezpecnostnou kulturou organizdcie.
Uroveri 4 - predvidavd
Uroveri 3 plus chdpanie monitorovania hlavnych a zranitelnych systémouv.

Prislusnd spolo¢nd bezpecnostnd metdda sa v plnom rozsahu uplatriuje a monitorovanie je plne zaloZené na
riziku. Pri pridelovani zdrojov maju prednost kritické procesy.

Manazéri a nadriadeni su dobre vyskoleni a maju potrebné zdroje a existuju ddékazy o spochybriovani
existujucich systémov prdce na identifikovanie akychkolvek zlyhani v pristupe.

Clenovia stredného a vrcholového manaZmentu monitoruju vysledky na zdklade rizika a akéné pldny su
koordinované a prerokované na urovni spolocnosti. Cielom monitorovania je predpovedat zhorsenie
vykonnosti v oblasti bezpecnosti a vyhladdvat oblasti na zlepSenie, nielen merat vysledky SMS.

Existuju osobitné ukazovatele na hodnotenie vplyvu ludskych a organizacnych faktorov na uplatriovanie SMS
a sledovanie procesu uistenia.

Proces dohladu nad bezpelnostnou kulturou beZi na kaZdodennej bdze a vedie k neustdlemu zlepSovaniu
stratégie bezpecnostnej kultury.

Uroveri 5 — excelentnost’

Uroveri 4 plus pokrocilé ndstroje na monitorovanie. Organizdcia md ndstroje na podporu pracovnikov vo
vykazovani vyskytov a na navrhovanie rieSeni, ktoré treba prediskutovat v akénych pldnoch.

Analytika udajov sa povaZuje za konkurencnu vyhodu a monitorovanie vykonnosti v oblasti bezpecnosti je
sucastou globdlneho monitorovacieho procesu, ktory zahrria vsetky utvary a oddelenia. Organizdcia mad
komplexny systém sprdvy udajov na mapovanie jej aktiv a podmienok pouZivania.

Spolocnost uzndva dbleZitost pouZivania rizikovych modelov avymeny udajov a informdcii s inymi
Zeleznicnymi prevddzkovatelmi na rozsSirenie svojich stuborov udajov a zlepsenie kvality udajov na ucel
posudenia rizika.
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Vykazovanie je osvedCeny postup a existuju inovativne projekty podporované prostrednictvom stratégie
zvysovania bezpecnostnej kultury na podporu silnej kultury bezpecnosti a vykazovania v ramci spolocnosti.

Postupy monitorovania su predmetom preskumania, aby sa zaistilo, Ze su nadalej relevantné pre rizikovy
profil organizdcie.

Udaje z uistenia o problémoch v oblasti ludskych a organizacnych faktorov su neoddelitelnou sucastou
sustavného zlepsovania v rdmci organizdcie. Vystupy sa potom pouZivaju v prijimani rozhodnuti o ¢innosti
a riadeni bezpecnosti. Ziskané informdcie sa vymienaju s partnermi, poskytovatelmi a doddvatelmi.

Proces dohladu nad bezpecnostnou kulturou je prikladom toho, ako by tieto ¢innosti mali byt vykondvané
v rdmci organizdcie i mimo nej.

4.6.2 PE2 - Vnutorné auditovanie

Vnuatorny audit je velmi doleZitou nezdavislou a systematickou kontrolou systémov riadenia rizik a opatreni
riadenia, ktorého cielom je zabezpedit, aby sa plnili obchodné ciele. Vnutorny audit sa vyZaduje aj podla
spolocnej bezpeénostnej metddy monitorovania. Audity su vSseobecne navrhnuté tak, aby sa snazili obmedzit
subjektivitu v prospech pristupu, ktory je viac zaloZzeny na dékazoch. Systematicka povaha auditu v kontexte
SMS ma poskytnut vrcholovému manaZmentu urcité jasné dokazy, na ktorych sa zakladaju rozhodnutia
o zlepseni vykonnosti v oblasti bezpeénosti.

Uroveri 1 — nedostatoénd

Existuje mdlo dékazov o vykondvani auditov alebo neexistuju Ziadne.

Vykondvané audity nie su planované ani nemaju urcenu prioritu a nekond sa na zdklade zisteni.
Auditori nie su dékladne vyskoleni a prepojenia s procesom riadenia kompetencii su nedplné.
Proces auditu nie je Strukturovany, neexistuje skutocny rozdiel medzi auditmi a kontrolami.

Organizdcia klesé pod droveri oCakdvanu od driitela jednotného bezpecnostného osvedcenia alebo
bezpecnostného povolenia.

Uroveri 2 — pokryvajica

Existuje urcité vykondvanie auditov, ale v pouZivanych postupoch a pokrytych oblastiach sa nezohladriuje
povaha i dbleZitost osobitného systému riadenia rizik.

Existuju pldny auditov, nie st vsak koordinované.

Organizdcia tesne splria minimdlne podmienky suladu s pravnymi predpismi ocakdvaného od drZitela
jednotného bezpecnostného osvedcenia alebo bezpecnostného povolenia.

Uroveri 3 — konzistentnd

Uroveri 2 plus existuji dbkazy o koordinovanom, ucinnom a pldnovanom pristupe k auditom. Auditorskd
cinnost je zamerand na dosiahnutie suladu s pravnymi predpismi a plnenie obchodnych cielov.

Audity su systematicky zdokumentované a vysledky zaznamenané. Predstavenstvo organizdcie vie
o vysledkoch a rokuje o nich na zasadnutiach predstavenstva.

Systém riadenia kompetencii zahrria ustanovenia o odbornej priprave auditorov. Vedie sa register
kompetentnych auditorov.
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Uroveri 4 - predvidavd

Uroveri 3 plus auditorské &innosti su pldnované a uprednostriované podla vysledkov predchddzajicich auditov
a vysledkov monitorovania.

PouZiva sa vhodnd kombindcia auditorskych technik na poskytovanie informdcii o vykonnosti v porovnani
s obchodnymi cielmi.

Vrcholovy manaZment je informovany o vysledkoch auditov, je preto v dobrej pozicii, aby preskumal systém
riadenia bezpecnosti. Na tejto urovni je samotné sustavné zlepsovanie vyZzadované SMS predmetom analyzy
na odskusanie toho, Ci zlepSenia v skutocnosti prindsaju ocakdvané vyhody alebo je potrebné ich upravit, aby
sa vysledky zlepsili.

Uroveri 5 — excelentnost’

Uroveri 4 s doplnenim, Ze obchodné ciele, na zdklade ktorych sa audit vykondva, su ndrocnejsie a existuje
porovnanie s najlepsimi postupmi.

Su zahrnuté ciele partnerského vykondvania auditu.

4.6.3 PE3 - ManazZérske preskumanie

Silné vodcovstvo manaZmentu v oblasti bezpecnosti je nevyhnutné pre efektivne a ucinné fungovanie
systému riadenia bezpecnosti organizacie, ako aj pre jeho staly rozvoj v priebehu ¢asu. Organizacia by mala
preukazat, ze manazment sa aktivne podiela na preskimani vykonnosti systému riadenia bezpecnosti a na
jeho rozvoji do budicnosti. Manazérske preskimanie sa da povazovat za sucast monitorovania, ktoré
organizacia vykonava na zabezpecenie toho, Ze jej procesy a postupy dosahuju zamyslany vysledok.

Uroveri 1 — nedostatoénd

Vrcholovy manaZment mdlo analyzuje zistenia monitorovania a auditov. Vykondva sa to viac na urovni
utvaru/oddelenia.

Obchodné a bezpecnostné ciele nie su pravidelne preskumané.

Organizdcia klesé pod uroveri oCakdvanu od driitela jednotného bezpecnostného osvedcenia alebo
bezpecnostného povolenia.

Uroveri 2 - pokryvajtica

Vykondvané preskumania nie su sucastou usporiadaného pristupu k zlepSovaniu. Su ¢asto reakcné a nie su
casto pldnované ako sucast cyklu riadenia.

Organizdcia tesne splria minimdlne podmienky suladu s pravnymi predpismi ocakdvaného od drZitela
jednotného bezpecnostného osvedcenia alebo bezpecnostného povolenia.

Uroveri 3 — konzistentnd

Uroveri 2 plus manaZment automaticky pouZiva zistenia z monitorovania a auditov na preskimanie
vykonnosti organizdcie a prijimanie zmien, ak su potrebné.

Odporucania z preskumani su jasne zaradené, sledované a vykazuju, Ze su zohladnené Sirsie désledky.
Uroveri 4 - predvidavd

Uroveri 3 plus ziskavanie poznatkov z incidentov v inych organizdcidch a inych odvetviach.
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ManaZment Ziada o ndvrhy zamestnancov, pokial ide o zlepSenia v pracovnych procesoch, a preskumava ich,
aby sa dozvedel, Ci by znamenali zmenu v ¢innosti.

Uroveri 5 — excelentnost

Urovefi 4 plus manaZment vykondva ndhodné preskimania postupov v konkrétnych oblastiach ¢innosti
s cielom odskusat, ¢i procesy a postupy su este vhodné na dany ucel.

ManaZment vykondva monitorovanie situdcie s cielom identifikovat nové technoldgie alebo ndpady, ktoré
mézu zlepsit cinnost. Napriklad sa do uvahy beru velké ddta na ucel zlepsenia obchodnej efektivnosti
a vykonnosti v oblasti bezpecnosti.

The NSA SK has kindly provided its assistance to the revision of the translation of this guide.
Where it appears that there are differences between the translated version and the English version, the English version takes precedence.
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4.7 |-1ZlepSovanie

Ucel

Organizacia sa musi v priebehu ¢asu rozvijat, pretoze ak by sa nerozvijala, zacala by stagnovat a zaspala by
na vavrinoch. Toto bude mat nakoniec dosledky pre riadenie bezpecnosti. Organizacia by mala prijat filozofiu
ucenia sa zo svojich chyb a z chyb inych, aby sa zlepsili jej kontroly riadenia bezpecnosti. Filozofiou stojacou

za zlepSovanim je zamerat organizaciu na prezieravé myslenie, so snahou predvidat zmenu v budicnosti
a zabezpedit, ze ked k nej dbéjde, vysledkom bude, Ze sa bude SMS rozvijat pozitivnym spésobom.

Uvodné poznamky

Organizacia sa moze zlepSovat ucenim sa z vlastného vysSetrovania nehdd a incidentov (vratane ndhodnych
a nebezpecnych vyskytov), ako aj zinych udalosti, ku ktorym dochadza v Zeleznicnom sektore ainych
priemyselnych odvetviach. Organizacie by takisto mali vysetrovat, ak je to mozné, incidenty s rovnakou
dokladnostou, s akou by vysetrovali nehodu, aby sa poudili z toho, ¢o sa takmer stalo, ako vznikla situacia
a ako by sa dalo zabranit podobnému vyskytu. Zhrnutia vySetrovani a ich vysledkov by sa mali vymienat
v rdmci organizacie a s inymi podobnymi organizaciami podla moznosti. Organizacie by mali byt proaktivne
v snahe udit sa zlepSovat nielen prostrednictvom poucenia sa z nehdd a incidentov, ale aj prostrednictvom
akychkolvek inych relevantnych dostupnych zdrojov informacii, napriklad z monitorovania a auditu alebo
skdsenosti inych, ktoré by im mohli pomdct zlepsit sa.

4.7.1 I1- Poucenie z nehéd a incidentov

Vo vysetrovani nehody aincidentu by sa mala preskiumat vykonnost systému riadenia bezpecénosti na
zaciatku udalosti a malo by sa stanovit, ktoré sucasti systému fungovali dobre a ktoré oblasti si vyzaduju
zlepsenie vratane vsetkych ziskanych poznatkov o fudskej vykonnosti. Organizacia by sa takisto mala snaZit
u¢it sa z vysledkov vysetrovani vnutro$tatneho vysetrovacieho organu (NIB), inych NIB v ramci EU az
vySetrovania incidentov a nehdd celosvetovo.

Uroveri 1 — nedostatoénd

Je mdlo dbékazov o ucinnych vysetrovaniach a kultdrou organizdcie je ndjst niekoho, kto bude za to vinny.
Neexistuje poucenie sa z vySetrovania incidentov, ku ktorym dochddza mimo organizdcie alebo v inych
odvetviach. Spésobilost ludi vykondvajucich vysetrovania méZe byt spochybnend.

Existuje mdlo ndznakov alebo neexistuju naznaky toho, Ze je uloha ¢loveka v nehoddch Ci incidentoch ndlezZite
zohladnend.

Organizdcia klesa pod uroverni ocakdvanu od drZitela jednotného bezpecnostného osvedcenia alebo
bezpecnostného povolenia.

Uroveri 2 - pokryvajtica
Incidenty su vysetrované, ale existuje mdlo usmerneni o tom, ako alebo co vysetrovat.
Vysetruju sa bezprostredné priciny.

Skdla vysetrovanych incidentov je prevazne obmedzend na nehody a odportcania vyplyvajice z vysetrovani
sU obmedzené na prevenciu opdtovného vyskytu rovnakej veci. Neidentifikuju sa oblasti na SirSie zlepsovanie.

Existuju urcité snahy o poucenie sa z inych nehéd v inych Castiach odvetvia.

Zamestnanci, ktori vykondvaju vysetrovanie, absolvovali urlitu odbornu pripravu, ale nie su sucastou
ucinného systému riadenia kompetencii.
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Uzndva sa, Ze ludské a organizacné faktory plnia istu ulohu v nehoddch a incidentoch a existuje urcitd snaha
o preskumanie tejto skutocnosti vo vysetrovani, ¢asto sa vsak strati, ked' su sprdvy schvdlené na urovni
manaZmentu.

Organizdcia tesne spliia minimdlne podmienky suladu s pravnymi predpismi ocakdvaného od drZitela
jednotného bezpecnostného osvedcenia alebo bezpecnostného povolenia. Zatial ¢o sa uzndva, Ze tieto

nedostatky mézu zohrat tlohu pri nehoddch a incidentoch, zameriava sa skér na hladanie viny u jednotlivcov,
neZ na poukdzanie systémového zlyhania organizdcie.

Uroveri 3 — konzistentnd
Uroveri 2 plus existuju Standardné mechanizmy na to, kedy a ako sa vykondvaju vysetrovania.
Zdkladna pricina incidentu je vysetrend a vySetrovania sa vykondvaju aj po incidente.

Zamestnanci absolvovali komplexnu odbornu pripravu v oblasti vySetrovania nehéd a incidentov a su
sucastou systému riadenia kompetencii.

Aspekty ludskych a orgaizacnych faktorov v nehoddch a incidentoch su Standardnym aspektom
vysetrovacieho procesu. Manazment ich povazuje za rovnako délezité ako iné priciny udalosti a pracuje na
ndprave problémov, ak vzniknu. Existuje tu silny déraz na myslienku ,,pravej kultury”, pricom sa zameriava na
identifikdciu toho, ¢o sa nepodarilo a nie na hladanie viny u jednotlivca.

Uroveri 4 - predvidavd

Uroveri 3 plus kvalita vysetrovania prindsa odportéania, ktoré sa mézu uplatnit v rémci organizdcie aj mimo
nej.

Rozsah vysetrovanych incidentov zahrria, ak je to vhodné, preruSenia prdce ato, kedy sa nedosahuju
ocakdvané vysledky.

Vrcholovy manaZment je informovany o vysledkoch vysetrovani a odporucaniach a zabezpecluje ich
vykondvanie podla potreby.

Odporucania z vysetrovani incidentov v inych Zelezni¢nych podnikoch alebo podnikoch mimo organizdcie su
prestudované, aby sa zistilo, Ze obsahuju relevantné vysledky pre ¢innost.

Organizdcia sa snaZi ziskat poznatky o ludskych a organizacnych faktoroch zo svojich viastnych a inych
vySetrovani v ramci Zelezni¢ného odvetvia a mimo neho, aby sa s nimi zaoberala vo svojom SMS. Organizdcia
prezentuje seba ako ,,pravu” organizdciu a neuplatriuje sa v nej kultura ,,viny”.

Uroveri 5 — excelentnost
Uroveri 4 plus chdpanie désledkov zisteni z vysetrovani inych organizdcii.
Je ochota ucit sa z incidentov prostrednictvom zmien v sprdavani v celom podniku.

Vrcholovy manaZment je zapojeny do Sirenia vlastnych skusenosti do inych podnikov v Zeleznicnom sektore
a mimo neho a kond podla poznatkov ziskanych z inych Zelezni¢nych podnikov a inych odvetvi.

Organizdcia sa snaZi propagovat poznatky o ludskych a organizacnych faktoroch, ktoré ziskava z nehéd
a incidentova jej déraz je na ,pravosti” a kulture ucenia sa, smerom k svojim partnerom, poskytovatelom,
doddvatelom, k SirSiemu Zeleznicnému sektoru i mimo neho.
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4.7.2 12 - Sustavné zlepsovanie

le potrebné, aby organizicia preukazala, Ze sa snaZi po cely ¢as sa zlepsovat poucenim sa z udalosti,
kontaktom s regulaénymi orgdnmi a inymi cestami. Pocas dohladu sa od organizacii bude ocakavat, ze
preukdzu, Zze maju proces na identifikdciu a vykondvanie pozitivnych zmien v ich SMS, a to aj prostrednictvom
stratégie sustavného zlepSovania kultury bezpeénosti. Napravné opatrenie zahffia vymedzenie, pridelenie
a vykonanie opatreni identifikovanych ako potrebné na zdklade monitorovania, vySetrovania, auditu
a preskimania.

Uroveri 1 — nedostatoénd

Napriek procesom a postupom v SMS je vysledkom monitorovania, auditov a preskumani mald alebo Ziadna
zmena, a to bud'preto, lebo sa Ziadne nevykonali, alebo sa na ne nenadviazalo.

Organizdcia klesé pod uroveri oCakdvanu od drZitela jednotného bezpecnostného osvedcenia alebo
bezpecnostného povolenia.

Incidenty a nehody ,,sa stdvaju” — prevldda fatalistickd kultura. Neexistuje skutocnd stratégia na sustavné
zlepSovanie kultury bezpecnosti. Ludskd chyba je vidy identifikovand ako pri¢ina bez pokusu o hlbsie
vysetrovania. Neexistuje spravodliva kultura a zo zamestnancov, ktori sa stali uc¢astnikmi incidentov a nehéd,
sa casto stdvaju obetné bardnky. ManaZment a zamestnanci vSseobecne nemaju zdujem o bezpecnost a mézu
pouzivat bezpecnost len ako zdklad pre iné argumenty, ako je mzda, pracovny cas atd.

Uroveri 2 - pokryvajtica

Jednoduché zistenia z monitorovania, vySetrovania, auditu a preskumania vyvoldvaju jednoduché opatrenia
azmeny na nizkych drovniach systému riadenia bezpecnosti. Existuje niekolko pokusov pozriet sa na
podkladové problémy vrdmci organizicie zo systematického preskumania informdcii ziskanych
monitorovanim, vySetrovanim a auditom.

Organizdcia tesne splfia minimdlne podmienky suladu s prdvnymi predpismi ocakdvaného od drZitela
jednotného bezpecnostného osvedcenia alebo bezpecnostného povolenia.

Bezpecnostné oddelenie sa vnima ako zodpovedné za bezpecnost, ale manaZment vynakladd cas a usilie do
prevencie incidentov a nehéd, kedZe su vnimané tak, Ze sa im da zabranit. Stratégia sustavného zlepSovania
kultury bezpecnosti existuje a pokryva sprdvne vseobecné oblasti, ale ndpravné opatrenia sa v prvom rade
tykaju ludskej chyby zamestnancov vsamotnom diani prostrednictvom potrestania alebo inymi
prostriedkami, aby sa zlepsilo nebezpecné sprdvanie, kedZe su vnimané za priciny incidentov a nehéd a teda
kultura nie je vZdy td ,pravd”. Vykonnost v oblasti bezpecnosti sa meria ukazovatelmi zaostdvania, ako su
strateny cas z dévodu urazu, zdravotné urazy, vykolajenia, incidenty prejdenia ndvestidla v polohe STOJ atd.
Organizdcia md zdvaznejsie incidenty a nehody ako jej konkurenti.

Uroveri 3 — konzistentnd

Uroveri 2 plus zavedeny proces, ktorym sa zaistuje, Ze sa potrebné opatrenia identifikované monitorovanim,
auditmi a preskumaniami vykondvaju, a identifikuje sa, kto je zodpovedny za opatrenia a casové
harmonogramy ich vykondvania.

Su zavedené postupy na monitorovanie udrZatelnosti, primeranosti a ucinnosti systému riadenia bezpecnosti
so zohladnenim rdmca stanoveného v prislusnej spolocnej bezpecnostnej metdde a tieto prindsaju jednotné
vysledky.

Ndpravné opatrenie bude na kaZdej trovni systému riadenia bezpecnosti.

ManaZment uzndva, Ze incidenty a nehody su zapriCinené viacerymi faktormi, pricom niektoré vyplyvaju
z rozhodnuti manaZmentu. Zavazné incidenty a nehody sa vysSetruju a zacal sa systematicky proces v oblasti
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ziskanych poznatkov. Existuje jednotnd stratégia sustavného zlepSovania kultury bezpecnosti, ktord je dobre
zostavend a schopnd byt ndleZite posudend z hladiska uspesnosti. Organizdcia vedie ,,pravu” kultdru.

Uroveri 4 - predvidavd
Uroveri 3, ale s mechanizmami na sledovanie napredovania a uzavretia ndpravnych opatreni.
Ndpravné opatrenia su prepojené s cielmi stanovenymi v systéme riadenia bezpecnosti.

Vystupy bezpecnostnych cielov a pldnovania, posudenia rizika, zapojenia zamestnancov a inych strdn,
informdcii a ozndmeni, monitorovania, vykondvania auditov, manazérskeho preskiumania a poucenia sa
z nehéd a incidentov sa pouzivaju ako zdklad na rozvoj stratégii a pldnov sustavného zlepsovania.

Vykondva sa analyza zdkladnych pricin v pripade vsetkych incidentov a nehéd a prijima sa, Ze vdcsina z nich
md pévod v rozhodnutiach manaZmentu. Chdpe sa, Ze kazdy je zodpovedny nielen za svoju vlastnu
bezpecnost, ale aj za bezpecnost svojich kolegov. ManaZment a zamestnanci sa k sebe sprdvaju s reSpektom
a je zavedeny systematicky pristup zabezpecujuci spravodlivost. Propaguje sa zdravy Zivotny Styl a monitoruju
sa nehody, ktoré sa nestali v prdci. Stratégia sustavného zlepsovania kultury bezpecnosti a vedenia ,pravej”
kultury sa riadi najlepsimi postupmi s realistickymi a meratelnymi cielmi.

Uroveri 5 — excelentnost’

Uroveri 4 plus ndpravné opatrenia vedu k manazérskemu preskumaniu podobnych procesov mimo
bezprostrednej oblasti, v ktorej doslo k incidentu, aby sa identifikovali vsetky podobné nedostatky, ktoré mézu
existovat, a vsetky zmeny, ktoré by sa mali vykonat.

Prevencia incidentov a nehéd zapriCifiujucich fyzicku alebo psychicku ujimu zamestnancom ci tretim strandm
je prioritou organizdcie. Organizdcia nezaZila Ziadny zaznamenatelny incident ¢i nehodu uZ roky, ale nevnima
sa to ako zaspanie na vavrinoch. Behaviordlne alebo organizacné posuvanie sa je sustavne monitorované
a iniciuju sa opatrenia na predchddzanie tomu. Organizdcia uplatriuje celu Skdlu veducich ukazovatelov na
monitorovanie vykonnosti. Stratégia sustavného zlepsovania kultury bezpecnosti a spésob, akym organizdcia
zavddza ,,pravu” kulturu, sa povaZuje partnermi za veducu v oblasti, pricom sa riadi najlepsimi postupmi zo
Zeleznicného sektora a prostredia mimo neho.

Otdzny postoj prenikd do organizdcie na mieste, kde su zmeny podrobené komplexnej kontrole.
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Priloha — Prirucka o urovniach

Urovne zrelosti Uroven 2

Nazov pokryvajuca

Strucné Na tejto urovni  dosahuje

vymedzenie organizacia vykonnost na urovni
minimdlneho suladu s pravnymi
predpismi, t. j. SMS funguje na
urovni, ktora je dostatocna na
vydanie jednotného
bezpecnostného osvedcenia alebo
bezpecnostného povolenia vo faze
posudzovania. Pisomny systém
riadenia  bezpecnosti  existuje
a pouziva sa na riadenie
bezpecnostnych rizik, ale Struktura
a koordinacia nie su dostatocné.
Systém je celkovo sudriny,
obsahuje vsak nedostatky a urcité
nejednotnosti pristupu v réznych
oblastiach. Organizacia
v podstatnej miere pokryva svoje
povinnosti v oblasti bezpecnosti,
ale len tesne. Nevyzadovalo by si to
vela, aby sa wvytvoril vyznamny
problém aklesla by spat na
uroveri 1 zdovodu nedostatocnej
integracie medzi postupmi

ariadenie rizika sa méze stat

The NSA SK has kindly provided its assistance to the revision of the translation of this guide.
Where it appears that there are differences between the translated version and the English version, the English version takes precedence.

120 Rue Marc Lefrancq | BP 20392 | FR-59307 Valenciennes Cedex 61/62
Tel. +33 (0)327 09 65 00 | era.europa.eu



ZELEZNICNA AGENTURA EUROPSKEJ UNIE Priru¢ka
Model zrelosti procesov riadenia
V1.0

vyznamnym problémom v pripade
technickych, prevadzkovych
aorganizaénych rizik.  Niektoré
oblasti vramci cinnosti dosahuju
lepsiu vykonnost v riadeni
bezpecnosti nez iné. Rizika su viac
riadené ¢&innostou ludi, ktori
pracuji pre organizaciu, neZ
prostrednictvom  ndvrhu  SMS.
Beznym  stavom je  pristup
k riadeniu rizika na zaklade hasenia
poziarov, spolo¢nost teda funguje
tak, Ze reaguje na nehody alebo
incidenty, namiesto toho, aby
proaktivne prijimala opatrenia na

zabranenie ich vzniku.
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